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1. COBIT 프레임워크

IT 보안과 통제를 위해서 참조할 수 있는 프레임워크가 필요하다는 사실을 최근 들어 보다 절실하게 느끼고 있다. 조직이 성공을 거두기 위해서는 효과적인 방향과 적절한 통제를 수립할 수 있도록 조직의 모든 차원에서 IT에 관련된 위험과 IT의 한계를 이해하는 것이 필요하다.
경영자들은 예측 불가능한 IT 환경 하에서 IT의 보안과 통제를 위해서 어느 부문에 투자해야 하고, 위험을 통제하기 위해서 어느 정도나 투자해야 할 지를 결정해야 한다. 정보시스템의 보안과 통제는 위험을 관리하는 것을 도와줄 수는 있지만, 위험을 완전히 없애지는 못한다. 그 뿐만 아니라 언제나 얼마간의 불확실성은 존재할 수밖에 없기 때문에 사전에 위험도를 정확하게 알 수도 없다. 결국 경영자들은 자신들이 수용할 용의가 있는 위험 수준을 결정해야 한다. 특히 비용을 고려하면서 감당할 수 있는 위험 수준을 결정하는 것은 매우 어려운 의사결정이다. 따라서 경영자들은 자신들이 현재 보유하고 있는 혹은 향후에 계획하고 있는 IT 환경을 벤치마크하는데 사용할 수 있는 일반적으로 인정되는 IT 보안과 통제 방법에 대한 프레임워크를 절실히 필요로 하고 있다. 

IT 서비스 이용자들의 경우, 조직 내부의 정보시스템 부서나 외부업체가 제공해 주는 IT 서비스에 대한 감사나 인증을 통해서 적절한 보안과 통제가 존재하고 있다는 것을 확인해야 하는 필요성이 점차 증가하고 있다. 그러나 현재로서는 정보시스템에 대한 모범적인 통제를 수립하는 것이 민간 기업, 비영리기관, 정부 기관 어디에서나 효과적으로 추진되지 못하고 있다. 그 주요한 원인 중의 하나는 ITSEC, TCSEC, ISO 9000, 최근의 COSO 내부 통제 평가 등과 같이 여러 가지 종류의 평가 방법들이 존재하기 때문이다. 그 결과 사용자들은 가장 먼저 평가를 위한 일반적인 기반의 수립을 필요로 하고 있다.
일반적으로 감사인들이 이러한 국제적인 표준화 노력을 주도해 왔다. 왜냐하면 감사인들은 내부 통제에 대해서 경영진에게 제시하는 자신들의 의견을 실증해야 하는 필요성에 지속적으로 봉착하고 있기 때문이다. 프레임워크가 없다면 이것은 매우 어려운 작업이다. 그 뿐만 아니라 최근 들어 감사인들은 IT 보안 및 통제에 관해서 문제가 발생하기 이전에 개선 방안 등에 대한 조언을 해 달라는 경영자의 요구를 받는 경우가 증가하고 있다.
경영 환경: 경쟁, 변화 및 비용
경쟁은 세계화되고 있다. 조직들은 경쟁 우위를 달성하기 위해서 조직 운영을 효율화할 수 있도록 구조 조정을 단행하고 있고, 이와 동시에 발전된 IT를 최대한 활용하고 있다. 업무 프로세스 재혁신 (business reengineering), 적정 규모화(right-sizing), 외주(outsourcing), 권한 강화(empowerment), 조직 구조의 수평화, 분산 처리 등은 모두 기업 및 정부 기관의 운영 방식에 영향을 미치고 있는 변화들이다. 이러한 변화들은 전세계 모든 조직의 관리와 운영 통제 구조에 지대한 영향을 미치고 있고 향후에도 계속해서 영향을 미칠 것으로 예상된다.
경쟁 우위의 확보와 비용 효율화를 추구하는 과정에서는 추진 전략의 주요한 요소 중의 하나로 IT에 대한 의존도가 증가하게 된다. 조직 기능이 자동화되게 되면 보다 강력한 통제 메커니즘 (하드웨어와 소프트웨어를 기반으로 하는)들이 컴퓨터 및 네트워크에 수립되어야 한다. 그 뿐만 아니라 이러한 통제의 근본적인 구조적 특성은 컴퓨터 및 네트워크 기반 기술이 진화하는 것과 동일한 속도로 더 나아가서 『몇 단계를 뛰어넘는』 형태로 발전해 나가고 있다.

변화가 가속화되고 있는 상황에서 경영자, 정보시스템 전문가, 그리고 감사인들이 자신들의 맡은 바 역할을 효과적으로 수행하기 위해서는 이들의 업무 수행 기술 역시 기술과 환경의 변화 속도만큼 신속하게 발전해야 한다. 기업과 정부 기관에 수립되어 있는 통제 시스템을 평가하는 과정에서 합리적이고 신중한 판단력을 발휘하기 위해서는 해당 통제에 관련된 기술과 기술이 변화하는 속성을 사전에 이해하고 있어야 한다.
조직 관리 및 IT 지배구조 개념의 등장
이러한 정보 경제에서 성공을 거두기 위해서는 조직 관리와 IT관리 이제 더 이상 별개의 영역으로 간주되어서는 안된다. 효과적인 조직 관리는 가장 생산적으로 활용될 수 있는 개인과 집단의 전문성과 경험에 초점을 맞추고, 성과를 모니터하고 측정하고, 핵심적인 이슈에 대한 보증을 제공한다. 오랫동안 조직의 전략의 동인으로만 간주되어 왔던 IT가 이제는 전략의 핵심적인 일부분으로 고려되어야 한다.
IT 지배구조는 IT 프로세스, IT 자원 및 정보를 조직의 전략 및 목적과 연계시킬 수 있는 구조를 제공한다. 그 뿐만 아니라 IT 지배구조는 계획 및 조직, 도입 및 구축, 운영 및 지원, IT 성과의 모니터링을 위한 최선의 방법들을 통합하고 제도화한다. IT 지배구조는 조직의 관련 프로세스를 효율적이고 효과적으로 향상시킴으로써 조직을 성공적으로 관리하기 위해서 필수적인 요소이다. 따라서 IT 지배구조를 통해서 조직은 자신들이 보유하고 있는 정보를 최대한 활용하고 이를 통해서 효과를 최대한 실현하고, 기회를 최대한 활용하고, 경쟁 우위를 획득하는 것이 가능하다. 

조직 관리와 IT 지배구조 프로세스간의 상호 관계를 보다 자세하게 살펴보면, 조직의 방향을 결정하고 통제하는 시스템인 조직 관리가 IT 지배구조의 방향을 결정한다. 이와 동시에 IT는 전략 계획에 핵심적인 입력을 제공하고 전략 계획의 중요한 요소가 된다. IT는 조직이 정의한 전략적인 기회에 영향을 미칠 수도 있다.
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조직이 활동을 수행하는 과정에서 경영 목적을 충족시킬 수 있도록 IT 활동으로부터 정보를 입수하여 활용해야 한다. 성공적인 조직은 전략 계획 수립과 IT 활동이 상호 의존성을 가지도록 하고 있다. 조직이 정보를 최대한 활용하여 효과를 극대화하고 기회를 최대한 활용하고 경쟁우위를 확보할 수 있도록 IT는 조직과 연계되고 조직에 동인을 제공해야 한다.
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조직은 자신들의 목표를 달성할 수 있도록 하기 위해서 (목표의 달성 여부는 특정한 통제에 의해서 보장됨) 일반적으로 인정되는 모범적인 (혹은 최선의) 업무수행 방법으로 관리된다. 이러한 목적을 통해서 조직의 방향이 결정되고, 이러한 조직의 방향은 조직의 자원을 활용하여 조직의 활동으로 이행된다. 조직 활동의 결과는 모니터되고, 측정되고, 보고되고, 이러한 결과는 통제의 지속적인 수정과 유지관리를 위한 입력을 제공하고 이러한 사이클은 반복된다.
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IT 또한 조직의 정보와 관련 기술이 경영 목적을 지원하고, IT 자원이 책임성 있게 사용되고, IT에 관련된 위험이 적절하게 관리될 수 있도록 모범적인 (혹은 최선의) 업무수행방법으로 관리된다. 위험 관리 (보안성, 신뢰성, 준거성의 확보)와 효과 실현 (효과성과 효율성의 향상) 이라는 두 가지 목적에서 이러한 업무수행 방법들이 IT 활동의 방향을 결정하는 기반이 된다. IT 활동은  계획 및 조직, 도입 및 구축, 운영 및 지원, 모니터링으로 분류할 수 있다. 다양한 업무수행방법과 통제에 대비해서 측정된 IT 활동의 결과에 대한 보고서가 작성되고, 이러한 사이클은 반복된다.
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필요성에 대한 대응
이러한 지속적인 변화 과정에서, IT 통제 목적에 대한 프레임워크를 개발하고, 이러한 프레임워크를 기반으로 하는 IT 통제에 대해서 지속적으로 연구하는 것은 IT 통제 분야를 효과적으로 발전시키기 위한 초석이다.
전반적인 경영에 대한 통제 모델 분야에서는 다음과 같은 산출물들이 개발되어 발표되었다: 미국의 COSO(Committee of Sponsoring Organization of the Treadway Commission - Internal Control- Integrated Framework, 1992); 영국의 Cadbury; 캐나다의 CoCo; 남아프리카 공화국의 King. 또한 IT에 초점을 맞춘 통제 모델도 여러 가지가 존재하고 있는데, 그 예는 다음과 같다: DTI(Department of Trade and Industry, 영국)의 보안 행동 강령(Security Code of Conduct), CICA(Canadian Institute of Chartered Accountants, 캐나다)의 정보기술통제 지침(Information Technology Control Guidelines), NIST(National Institute of Standards and Technology, 미국)의 보안 안내서(Security Handbook). 그러나 이러한 IT 특화 모델들은 업무 프로세스를 지원하는 IT에 관한 종합적이고 사용 가능한 통제 모델을 제시해 주지 못하고 있다. COBIT의 목적은 IT에 초점을 맞추면서 동시에 경영 목표와 밀접하게 연계된 하나의 기반을 제공함으로써 이러한 괴리를 없애는 것이다.
COBIT과 가장 밀접한 관계를 가진 것은 최근에 발간된 AICPA/CICA SysTrustTM 시스템 신뢰성의 원칙 및 기준 (Principles and Criteria for Systems Reliability)이다. SysTrust는 미국의 인증서비스위원회 (Assurance Services Executive Committee)와 캐나다의 인증서비스개발국 (Assurance Service Development Board)가 COBIT 통제 목적에 일부 근거를 두고 발부하는 권위 있는 인증이다. SysTrust의 목적은 경영진, 고객, 사업 파트너들이 사업이나 특정 활동을 지원하는 시스템에 대해서 느끼는 신뢰를 향상시키는 것이다. SysTrust 서비스는 공인회계사들이 가용성, 보안성, 무결성, 유지보수성 등의 4가지 측면에서 측정했을 때 시스템이 신뢰성이 있는지의 여부를 평가하고 테스트하여 보증 서비스를 제공하는 것이다.
IT의 통제에 관한 경영상의 요구 사항에 초점을 맞추고, 새로운 통제 모델과 관련 국제 표준들을 적용함으로써 감사인들만이 사용하던 도구였던 ISACAF의 통제 목적을 경영자들이 사용할 수 있는 COBIT으로 발전시키게 되었다. 그 뿐만 아니라 IT 경영자 지침서의 개발은 COBIT을 한 단계 더 발전시키고 있다. 즉 경영자들에게 핵심성공지표, 핵심수행지표, 핵심성공요소, 성숙단계 모델 등을 제시함으로써 경영자들은 자신들의 IT 환경을 평가하고, 조직의 정보 및 정보기술에 대한 통제를 수립하고 향상시킬 수 있는 대안을 선택할 수 있게 되었다. 
따라서 COBIT 프로젝트의 주요한 목적은 IT 보안과 통제에 관한 명확한 정책과 모범적인 업무 수행 방법을 개발하여 전세계의 민간 기업, 정부 기관 및 전문가 단체들로부터 호응을 얻는 것이다. 본 프로젝트의 주요한 목표는 조직의 목적과 필요성의 관점에서 이러한 통제 목적을 개발하는 것이다. (이것은 내부 통제 부문에서 최초이자 최고의 관리 프레임워크인 COSO의 관점과 일치하는 것이다.) 결과적으로 통제 목적은 감사 목적(재무 정보의 검증, 내부 통제 대책의 검증, 효율성과 효과성 등)의 관점에서 개발되었다.
이해 관계자: 경영자, 사용자, 그리고 감사인
COBIT은 다음과 같은 세 가지 부류의 이해 관계자들을 대상으로 개발되었다: 
경영자: 

예측 불가능한 IT 환경 하에서 당면 하고 있는 위험 수준에 적합한 통제를 수립하기 위한 투자를 할 수 있도록 도와준다.
사용자: 

조직 내부의 정보시스템 부서나 외부 업체가 제공하는 IT 서비스의 보안과 통제에 대한 보증을 얻을 수 있도록 해 준다.

정보시스템 감사인: 

내부 통제에 대해서 경영자에게 제시하는 자신들의 의견이나 권고사항을 실증할 수 있도록 해 준다.

경영 목적 지향적
COBIT의 목적은 경영 목적을 다루는 것이다. 감사 부문 이외에서도 사용될 수 있도록 하기 위해서 통제 목적은 경영 목적과 매우 밀접하게 연계되어 있다.  통제 목적들은 업무 프로세스 재혁신(BPR)의 원칙을 따라서 업무 프로세스 지향적인 방법으로 정의되어 있다. 경영 목적과의 연관 관계를 문서화하기 위해서 각 업무 영역과 프로세스에 대해서 하나의 상위 통제 목적과 그 이론적 근거를 제시하고 있다. 그 뿐만 아니라 IT 통제 목적을 정의하고 구축할 수 있도록 고려 사항과 지침을 제시하고 있다.
상위 통제 목적이 적용되는 업무 영역의 분류(업무 영역과 프로세스), 각 업무 영역에서의 정보에 대한 비즈니스상의  요구사항, 통제 목적에 의해서 영향을 받는 IT 자원 등이 COBIT 프레임워크를 구성하는 요소들이다. 심도있는 연구를 바탕으로 작성된 프레임워크는 34개의 상위 통제 목적과 318개의 세부 통제 목적을 제시하고 있다. 프레임워크는 출간 이전에 IT 산업 및 감사 부문 전문가들의 검토와 의견 수렴 과정을 거쳐서 그 결과를 반영하였다.
정의
본 프로젝트에서 사용하는 주요 용어에 대한 정의는 다음과 같다. 』통제』라는 용어는 COSO 보고서(Internal Control- Integrated Framework, Committee of Sponsoring Organizations of the Treadway Commission, 1992)의 정의를 인용하였고, 『IT 통제 목적』은 SAC 보고서(Systems Auditability and Control Report, The Institute of Internal Auditors Research Foundation, 1991 and 1994)의 것을 인용하였다.  
	통제
	경영 목표를 달성하고 원하지 않는 사건의 발생을 방지, 적발, 수정할 수 있다는 것을 적정하게 보증하기 위해서 수립된 정책, 절차, 업무 수행 방법, 그리고 조직 구조.

	
	

	IT 통제 목적
	특정한 IT 활동에 대하여  통제 절차를 수립하여 실현하려는 결과나 달성하려는 목적

	
	

	IT 지배구조
	IT 및 IT 프로세스에 관련된 위험과 수익간의 균형을 맞추는 동시에 가치를 부가하여 조직의 목표를 달성할 수 있도록 조직을 통제하고 지도하는 관계와 프로세스의 구조


2. 프레임워크의 원칙
현재 사용 가능한 통제 모델에는 다음과 같은 두 가지 종류가 존재한다: 』비즈니스 통제 모델』(예: COSO); 『IT에 특화된 통제 모델』(예: DTI). COBIT의 목적은 이러한 두 가지 종류의 모델들 간에 존재하는 괴리를 없애는 것이다. 따라서 COBIT이 추구하는 바는 경영자를 위한 보다 종합적인 모델이며, 정보시스템 관리를 위한 기술적인 표준보다는 더 상위 수준의 모델이다. 따라서 COBIT은 IT 지배구조를 위한 모델이다!
COBIT 프레임워크의 기본 개념은 경영 목적이나 요구사항을 지원하는데 필요한 정보를 검토하고, IT 프로세스를 통해서 관리할 필요가 있는 IT 자원들을 적용한 결과로 생성된 정보를 검토함으로써 IT에 대한 통제에 접근해 볼 수 있다는 것이다.
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정보가 조직의 목적을 충족시키기 위해서는 COBIT에서 정보에 대한 경영상의 요구사항이라고 부르는 특정한 기준을 충족시켜야 한다.  이러한 정보에 대한 경영상의 요구사항을 제시하기 위해서 COBIT은 기존에 잘 알려진 모델들의 근간이 되는 다음과 같은 원칙들을 결합하여 사용하였다:
	품질 요구사항
	품질
비용
서비스 제공

	
	

	주주에 

대한 수탁책임
(COSO 보고서)
	운영의 효과성 및 효율성
정보의 신뢰성
법률과 규정의 준거성

	
	

	보안 요구사항
	기밀성
무결성
가용성


품질은 주로 『부정적인』 측면(24시간 가동, 신뢰성 등)에서 사용되어 왔고, 이러한 면은 또한 무결성 기준에서도 대부분 다루고 있다.  가시화 하기 어려운 긍정적인 품질의 측면(스타일, 매력도, 시각적·감성적 특성, 기대 수준 이상의 성과 달성 등)은 IT 통제 목적의 관점에서는 고려되지 않고 있다. 이것은 기회를 활용하는 것보다는 위험을 적절하게 관리하는데 보다 높은 우선 순위를 부여해야 한다는 전제 조건을 바탕으로 하고 있다. 품질의 유용성 측면은 효과성 기준에 포함되어 있다. 품질의 서비스 제공 측면은 보안 요구사항의 가용성 측면과 중복되고 있고, 효율성 및 효과성과도 어느 정도 중복되고 있다. 마지막으로 비용은 효율성 측면에서 다루고 있다.
주주에 대한 수탁책임 요구사항의 경우, COBIT은 새로운 요소를 개발하지 않고 이미 기존에 있던 것을 사용한다 - 즉 COSO에서 정의하고 있는 운영의 효과성 및 효율성, 정보의 신뢰성, 법률과 규정의 준거성 등을 이용한다. 그러나 정보의 신뢰성은 재무 정보뿐만 아니라 기타 모든 정보를 포함하도록 확대하였다.
보안 요구사항의 경우, COBIT에서는 기밀성, 무결성, 가용성을 가장 중요한 요소로 제시하였다 - 이 세 가지 요소는 IT 보안 요구사항을 설명하는데 전세계적으로 사용되고 있다.
품질, 주주에 대한 수탁책임, 보안 요구사항 이라는 광의의 요구사항들을 분석하여 다음과 같은 7가지의 요구사항을 도출하였다(일부 요구사항들은 서로 중복되는 면이 있음). 이러한 7가지 요구사항에 대한 COBIT의 정의는 다음과 같다:
	효과성
	정보가 업무 프로세스와 관련된 정도와, 정보가 필요한 시기에 정확하고 일관성 있고 사용 가능한 형태로 제공되는 정도를 나타낸다.

	
	


	효율성
	정보를 제공해 주기 위해서 자원을 최적으로 (가장 생산적이고 경제적으로) 사용하는 정도를 의미한다.

	
	


	기밀성
	기밀을 요하는 정보를 불법 접근으로부터 보호하는 정도를 나타낸다.

	
	


	무결성
	정보의 정확성 및 완전성; 조직의 가치 및 기대를 충족시키는 정보의 타당성을 나타낸다.

	
	


	가용성
	현재 혹은 미래에 업무 프로세스를 수행하면서 필요한 때에 정보가 가용한 정도를 의미한다. 또한 필요한 자원과 관련된 기능을 보호하는 정도를 나타낸다.

	
	


	준거성
	업무 프로세스를 수행하는 과정에서 준수해야 하는 법률, 규정 및 계약 등과 같은 외부 요구사항을 준수하는 정도를 나타낸다.

	
	


	정보의 신뢰성
	경영자들이 조직을 운영하고 재무 및 준수 보고 의무를 수행하는데 필요한 적절한 정보를 제공하는 정도를 말한다.

	
	


COBIT에서 제시하는 IT 자원은 다음과 같이 정의된다:
	데이터
	가장 광범위한 의미의 데이터, (즉 외부 데이터 및 내부 데이터 포함), 구조적 데이터 및 비구조적 데이터, 그래픽, 사운드 등.

	
	


	응용 시스템
	응용 시스템은 수작업 절차와 프로그램화된 절차를 모두 포함한다.

	
	


	기술
	기술에는 하드웨어, 운영 체제, 데이터베이스 관리시스템, 네트워킹, 멀티미디어 등이 포함된다.

	
	


	시설
	시설은 정보시스템을 수용하고 지원하기 위해서 필요한 모든 자원을 말한다.

	
	


	인력
	인력에는 정보시스템 및 정보 서비스를 계획, 조직화, 도입, 운영, 지원, 모니터 하는 인력들의 작업 기술, 인식, 생산성 등이 포함된다.

	
	


통제 목적을 분류하면서 자금이나 자본은 IT 자원으로 간주하지 않았다. 그 이유는 자금이나 자본은 위에서 언급한 자원들에 대한 투자로 간주할 수 있기 때문이다. 또한 프레임워크에서는 특정 IT 프로세스에 관련된 중요한 내용들을 문서화해야 한다는 사실은 별도로 언급하지 않는다. 모범적인 업무 수행 방법의 경우, 문서화는 모범적인 통제를 위해서 필수적인 것으로 간주되기 때문이다. 따라서 문서화가 미흡하면 검토 대상 분야의 보상 통제를 추가적으로 분석하고 검토해야 하는 원인이 된다.
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IT 자원과 서비스 제공과의 관계를 살펴볼 수 있는 또 다른 하나의 방법이 아래의 그림에 나타나 있다.
정보에 대한 경영상의 요구사항을 충족시키기 위해서는 이러한 IT 자원에 대한 적절한 통제 대책이 정의되고, 실행되고, 모니터 되어야 한다.
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그렇다면 조직들이 생성· 보유하고 있는 정보가 자신들이 필요로 하는 특성을 가질 수 있도록 할 수 있는 방법은 무엇일까? 이것이 바로 IT 통제 목적에 대한 건실한 프레임워크가 필요한 이유이다. 다음의 그림에 이러한 개념이 나타나 있다.
COBIT 프레임워크는 상위 통제 목적과 이러한 통제 목적들을 분류할 수 있는 전반적인 구조로 구성되어 있다. 분류에 사용된 기본적인 이론에 의하면, IT 자원을 관리하기 위해서는 다음과 같은 세 가지 수준의 IT 활동을 수행해야 한다. 가장 하부에는 측정 가능한 결과를 달성하기 위해서 수행해야 하는 활동 (activities)과 작업(tasks)이 있다. 활동은 생명주기적인 개념을 가지고 있는 반면, 작업은 개별적으로 분리될 수 있다. 생명 주기적인 개념은 개별적인 활동과는 다른 통제 요구사항을 가지고 있다. 다음으로는 여러 개의 활동이나 작업이 결합되어 하나의 업무 프로세스를 구성한다. 최상위 수준에서는 업무 프로세스들이 결합되어 하나의 업무 영역(domains)을 구성한다. 이러한 업무 영역은 조직 구조상에서의 책임 영역과 일치하기도 하고 IT 프로세스에 적용되는 관리 사이클이나 생명주기와 일치한다.
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따라서 이 개념적 프레임워크는 다음과 같은 세 가지 관점에서 접근할 수 있다: (1) 정보 기준; (2) IT 자원; (3) IT 프로세스. 이러한 세 가지 관점이 다음에 나타나 있는 COBIT 정육면체에 정리되어 있다.
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위의 프레임워크를 바탕으로 각 업무 영역은 감사인들이 사용하는 전문 용어가 아니라 경영자들이 일상적인 활동에서 사용하는 용어로 설명된다. 프레임워크 에서 제시하는 네 가지 업무 영역은 다음과 같다: 계획 및 조직; 도입 및 구축; 운영 및 지원; 모니터링.
각 업무 영역의 정의는 다음과 같다:
	계획 및
조직
	이 업무 영역에는 전략과 전술이 포함되고, IT가 조직의 목적 달성에 기여할 수 있는 최선의 방법을 제시한다. 이러한 전략적인 비젼의 실현은 여러 가지 측면에서 계획되고 전달되고 관리되어야 한다. 마지막으로 기술적인 인프라와 함께 적절한 조직이 구성되어야 한다.

	
	


	도입 및
구축
	IT 전략을 실현하기 위해서는 IT 솔루션을 도출하여 자체 개발하거나 도입해야 하고, 이것을 업무 프로세스에 구현하고 통합시켜야 한다. 이 업무 영역에는 이 외에도 기존 시스템에 대한 생명 주기가 계속될 수 있도록 시스템의 변경과 유지·보수가 포함된다

	
	


	운영 및
지원
	이 업무 영역에서의 초점은 필요한 서비스를 실질적으로 제공하는 것이다. 여기에는 전통적인 운영, 보안, 훈련 등이 포함된다. 서비스를 제공하기 위해서는 필요한 지원 프로세스가 수립되어야 한다. 이 업무 영역에는 흔히 응용 통제로 분류되기도 하는 응용 시스템을 통한 데이터의 실제적인 처리가 포함된다.

	
	


	모니터링
	모든 IT 프로세스는 시간이 흐름에 따라 품질과 통제 요구사항의 준거성 측면에서 정기적으로 평가되어야 한다. 따라서 이 업무 영역에서는 조직의 통제 프로세스에 대한 경영진의 감독과 내부 및 외부 감사 그리고 대체적인 수단을  통하여 제공된 독립적인 인증 문제가 다루어진다.

	
	


이러한 IT 프로세스는 조직 내에서 여러 가지 차원에서 적용될 수 있다. 예를 들면, 이러한 프로세스들 가운데 일부는 조직 전반적인 차원에서 적용될 수 있고, 어떤 프로세스는 정보시스템 부서 차원, 혹은 업무 프로세스 책임자 차원에서 적용될 수도 있다.

또한 경영상의 요구사항을 충족시킬 수 있는 솔루션을 계획하고 제공하는 IT 프로세스의 효과성 기준에 가용성, 무결성 그리고 기밀성 기준이 포함될 수도 있다 - 실제적인 관점에서 보았을 때, 가용성, 무결성, 기밀성 등은 경영상의 요구사항이 되고 있다. 예를 들면, 『솔루션 도출』 프로세스는 가용성, 무결성 및 기밀성 요구사항들을 효과적으로 충족시켜야 한다.
모든 통제 수단들이 정보에 대한 경영상의 서로 다른 요구사항을 동일한 수준으로  충족시키는 것은 아니라는 것은 자명한 사실이다.

	· 주
(primary)
	정의된 통제 목적이 해당 정보 요구사항에 직접적인 영향을 미치는 경우를 말한다.


	· 부
(secondary)
	정의된 통제 목적이 해당 정보 요구사항에 간접적인 영향을 미치거나, 해당 정보 요구사항의 극히 일부만을 충족시키는 경우를 말한다.


	· 공란
  (blank)
	적용 가능한 면도 있지만 요구사항들이 해당 프로세스의 다른 기준 이나 다른 프로세스에 의해서 보다 적절하게 충족되는 경우를 말한다.


이와 마찬가지로 모든 통제 대책들이 각 IT 자원에 동일한 수준으로 영향을 미치는 것은 아니다. 따라서 COBIT 프레임워크에서는 해당 프로세스가 관리하는 IT 자원을  명시한다. COBIT 프레임워크에서 사용하는 이러한 분류 체계는 위에서 밝힌 엄밀한 정의를 이용하여 연구원, 전문가, 검토자들의 의견을 바탕으로 개발되었다.
정리하면, 조직이 목적을 달성하기 위해서 필요로 하는 정보를 제공해 주기 위해서는 일련의 업무 프로세스로 분할하여 IT 자원을 관리해야 한다. 아래의 그림에는 이러한 개념이 도식화되어 있다.
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3. 배경
COBIT은 정보시스템감사·통제재단 (Information Systems Audit and Control Foundation: ISACF)이 기존에 보유하고 있던 통제 목적(Control Objective)이라는 기준을 기반으로 기존 및 새로운 범세계적인 기술적, 전문적, 법규적 기준과 특정 산업의 기준들을 수용하여 향상시킨 것이다. 그 결과 조직의 전반적인 정보 시스템에 적용될 수 있는 통제 목적이 개발되었다. 『일반적으로 적용 가능하고 인정되는』이라는 용어는 회계 분야에서 사용하는 일반적으로 인정되는 회계 원칙(Generally Accepted Accounting Principles: GAAP)이라는 용어와 동일한 맥락에서 사용된다.

COBIT은 비교적 규모가 작으며, 조직이 채택하고 있는 기술적인 IT 플랫폼과는 독립적으로, 가능한 실용적이면서 조직의 요구 사항들을 충족시키려고 노력하였다.

COBIT은 연구 수행 기간 동안 새로이 주목을 받은 정보시스템 통제 분야의 다양한 기준들을 배제하지는 않았지만, 연구에 반영된 주요한 표준들만을 정리하면 다음과 같다:

ISO, EDIFACT 등의 기술 표준; 

유럽위원회(Council of Europe), OECD, ISACA 등이 발표한 행동 강령;

ITSEC, TCSEC, ISO9000, SPICE, TICKIT, 공통기준  등과 같은 IT 시스템 및 프로세스에 관한 품질 기준;

COSO, IFAC, AICPA, CICA, ISACA, IIA, PCIE, GAO 등과 같은 내부 통제 및 감사에 관한 실무 표준;

산업 포럼(ESF, I4), 정부 출원 플랫폼(IBAG, NIST, DTI) 등의 산업계 실무 관행과 요구 사항;

금융, 전자상거래 및 IT 제조업 등에서 새로이 출현하고 있는 산업 고유의 요구 사항.

COBIT 제품의 진화
COBIT은 향후 계속해서 진화해 나갈 것이고, COBIT을 기반으로 추가적인 연구가 진행될 것이다. 이에 따라 하나의 COBIT 제품군이 개발될 것이고 그렇게 되면, IT 통제 목적을 달성하기 위해서 수행되는 IT 관련 업무와 활동들은 보다 구체화되고, 업무 영역과 프로세스는 조직의 상황 변화에 따라 수정될 것이다.

PriceWaterhouseCoopers의 자금 지원과 전세계 ISACA 지부 및 회원들도 기부금에 힘입어 본 연구와 본 제품의 출간이 추진될 수 있었다. 유럽보안포럼 (European Security Forum)은 본 연구의 수행에 필요한 다양한 연구 자료를 제공해 주었다. 또한 Gartner Group은 경영자 지침서의 개발에 참여하여 품질 보증을 위한 검토를 해 주었다.
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4. 요약 표
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5. 업무영역, 프로세스, 통제목적 간의 관계
	계획 및 조직 (Planning & Organization)
1.0 IT 전략 계획 수립
1.1  조직의 장·단기 계획의 일부로서의
IT

1.2  장기 IT 계획
1.3  장기 IT 계획 수립 - 접근 방법 및
 구조
1.4  장기 IT 계획의 변경
1.5  IT의 단기 계획 수립
1.6 
IT 계획의 전파
1.7
IT 계획의 모니터링 및 평가
1.8 
기존 시스템의 평가
2.0 정보 아키텍쳐 정의
2.1 
정보 아키텍쳐 모델
2.2 
전사(全社) 데이터 사전 및 데이터 
문법 규칙
2.3 
데이터 분류 체계
2.4 
보안 등급
3.0 기술 방향 결정
3.1 
기술 인프라 계획 수립
3.2 
향후 추세 및 법규의 모니터링
3.3 
기술 인프라의 변화 가능성
3.4 
하드웨어 및 소프트웨어 도입 계획
3.5 
기술 표준
4.0 IT 조직 및 관계 정의
4.1 
IT 기획위원회 또는 운영위원회 

4.2 
IT 부서의 조직 내 위상 
결정
4.3 
조직의 성과 검토
4.4 
역할 및 책임
4.5 
품질 보증에 대한 책임
4.6 
논리적·물리적 보안에 대한 책임
4.7 
소유권 및 관리권
4.8 
데이터 및 시스템의 소유권
4.9 
감독
4.10
업무 분리
4.11
IT 인력의 충원
4.12
IT 인력의 직무 혹은 직위 기술서 

4.13
핵심 IT 인력
4.14 계약직 인력에 관한 절차
4.15 관계
5.0 IT 투자 관리
5.1 
연간 IT 운영 예산 

5.2 
비용과 효익의 모니터링
5.3 
비용과 효익의 정당성 검증
10.3  프로젝트 팀 구성원 및 책임
10.4  프로젝트의 정의
10.5  프로젝트의 승인
10.6  프로젝트 단계별 승인
10.7  프로젝트 종합 계획
10.8  시스템 품질 보증 계획
10.9  품질 보증 방법에 대한 계획 수립
10.10 공식적인 프로젝트 위험 관리
10.11 테스트 계획
10.12 훈련 계획

 10.13 구축후 검토 계획

11.0 품질 관리
11.1  전반적인 품질 계획
11.2  품질 보증 접근 방법
11.3  품질 보증 계획 수립
11.4  IT 표준 및 절차 준수 여부에 대한 품질 보증 검토
11.5  시스템 개발 생명주기 방법론
11.6  기존 기술의 대규모 변경을 위한  시스템 개발 생명주기 방법론
11.7  시스템 개발 생명주기 방법론의 갱신
11.8  협조 및 의사 소통
11.9  기술 인프라의 도입 및 유지·보수 프레임워크
11.10 외주업체와의 관계
11.11 프로그램 문서화 표준
11.12 프로그램 테스팅 표준
11.13 시스템 테스팅 표준
11.14 병행/시범 테스팅
11.15 시스템 테스팅의 문서화
11.16 개발 표준 준수에 여부에 대한 품질 보증 평가
11.17 IT 목적 달성 여부에 대한 품질 보증 검토
11.18 품질 척도
11.19 품질 보증 검토 보고서
도입 및 구축 (Acquisition & Implementation)
1.0 자동화 솔루션 도출
1.1 
정보요구사항 정의
1.2 
대안 수립
1.3 
도입 전략 수립
1.4 
외주 서비스에 대한 요구사항 

1.5 
기술적 타당성 조사
4.0 IT 절차 개발 및 유지·보수
4.1
운영 요구사항 및 서비스 수준
4.2 
사용자 절차 매뉴얼
4.3 
운영 매뉴얼
4.4 
훈련 교재
5.0 시스템 설치 및 인가
5.1 
훈련
5.2 
응용 소프트웨어의 성능 최적화
5.3 
구축 계획
5.4
시스템 전환
5.5
데이터 전환
5.6 
전략과 계획의 테스팅
5.7 
변경 사항의 테스팅
5.8 
병행/시범 테스팅의 기준 및 수행
5.9
최종 인수 테스트
5.10
보안 테스팅 및 인가
5.11
운영 테스트
5.12
운영 시스템으로의 이전
5.13 사용자 요구 사항의 만족도 평가
5.14 경영진의 구축후 검토

6.0 변경 관리
6.1 
변경 요구의 발의와 통제
6.2 
영향 평가
6.3 
변경 통제
6.4
비상 변경
6.5 
문서화 및 절차
6.6 
유지·보수의 승인
6.7 
소프트웨어 릴리스 정책
6.8 
소프트웨어의 배포
운영 및 지원
(Delivery & Support)
1.0 서비스 수준 정의 및 관리
1.1 
서비스 수준 협정(SLA)의 프레임워크
1.2 
서비스 수준 협정의 항목
1.3 
수행 절차
1.4 
모니터링 및 보고
1.5 
서비스 수준 협정 및 계약의 검토 

1.6 비용 청구 항목

1.7 서비스 개선 프로그램
5.9  신원확인과 접근 권한에 대한 중앙 
 관리

5.10 위반 및 보안 활동 보고서
5.11
사고 처리
5.12
재인가
5.13 거래  상대방의 신뢰성
5.14 거래 승인
5.15 부인 봉쇄
5.16 신뢰할 수 있는 경로
5.17 보안 기능의 보호
5.18 암호 키 관리
5.19 악의적인 소프트웨어의 예방, 적발
 및 수정
5.20 방화벽 아키텍쳐 및 공중망 접속
5.21 전자적인 가치의 보호
6.0 비용 산정 및 배분
6.1 
비용 청구 항목
6.2 
원가 관리 절차
6.3 
사용자 비용 청구 절차
7.0 사용자 교육 및 훈련
7.1 
훈련 필요 사항의 식별
7.2
훈련의 조직화
7.3 
보안 원칙 및 의식 제고를 위한 
훈련
8.0 IT 고객의 지원 및 자문
8.1 
헬프 데스크
8.2 
고객 문의 사항의 등록
8.3 
고객 문의 사항의 이관
8.4 
문의 사항 해결의 모니터링
8.5 
추세 분석 및 결과 보고
9.0 형상 관리
9.1 
형상의 기록
9.2 
형상 기준선
9.3 
현황 기록유지
9.4 
형상 통제
9.5 
불법 소프트웨어
9.6 
소프트웨어의 저장
9.7
형상 관리 절차
9.8
소프트웨어에 대한 책임소재
10.0 문제 및 사고 관리
10.1  문제 관리 시스템
10.2  문제의 이관
10.3  문제 추적 및 감사 증적
10.4  비상 접근 및 임시 접근 권한

10.5  비상 처리의 우선 순위

13.6
 운영 로그
13.7
 특수 양식과 출력기기의 보호
13.8 원격 운영

모니터링 (Monitoring)
1.0 프로세스 모니터링
1.1 
모니터링 데이터의 수집
1.2 
성과 평가
1.3 
고객 만족도 평가
1.4 
경영진 보고
2.0 내부통제의 적절성 평가
1.1 
내부 통제 모니터링
2.2 
내부 통제의 적시운영
2.3 
내부 통제 수준에 대한 보고
2.4 
운영 보안 및 내부 통제의 보증
3.0 독립적인 보증 획득
3.1 
IT 서비스의 보안 및 통제에 대한
  
독립적인 인증/인가
3.2 
외주업체의 보안 및 통제에 대한
     독립적인 인증/인가
3.3 
IT 서비스의 효과성에 대한 
독립적인 평가
3.4 
외주업체의 효과성에 대한 독립적인 평가
3.5 
법규 요구사항 및 계약상의 의무 준수에 대한 독립적인 보증
3.6 
외주업체의 법규 요구사항 및 계약상의 의무 준수에 대한 독립적인 보증
3.7 
독립적인 보증 기능의 전문성
3.8 
감사에 능동적으로 참여
4.0 독립적인 감사 시행
4.1 
감사 헌장
4.2 
독립성
4.3 
직업 윤리 및 표준
4.4 
전문성
4.5 
계획 수립 

4.6 
감사 작업의 수행
4.7
보고
4.8  사후 관리 활동
	6.0 경영진의 관리 목표 및 방침 전파

6.1 
긍정적인 정보 통제 환경 

6.2 
정책에 대한 경영진의 책임
6.3 
조직 정책의 전파
6.4 
정책 실행을 위해서 필요한 자원
6.5 
정책의 유지·관리
6.6 
정책, 절차, 표준 등의 준수
6.7 
품질 확보를 위한 의지
6.8 
보안과 내부 통제 프레임워크 정책
6.9 
지적 재산권
6.10
특정 문제에 대한 정책
6.11
IT 보안 의식 제고
7.0 인적 자원 관리
7.1 
채용 및 승진
7.2 
자격 요건
7.3
역할 및 책임
7.4 
훈련
7.5 
교차 훈련 또는 예비 인력의 준비
7.6 
신원확인 절차
7.7 
업적 평가
7.8 
직무 변경 및 퇴직
8.0 외부 요구사항의 준수
8.1 
외부 요구사항의 검토
8.2 
외부 요구사항의 준수를 위한 업무 수행방법 및 절차
8.3 
안전 및 인간공학적인 기준의 준수
8.4 
프라이버시, 지적 재산권 및 
데이터의 전송
8.5 
전자상거래
8.6 
보험 약관의 준수
9.0 위험 평가
9.1 
경영 위험의 평가
9.2 
위험 평가의 접근 방법
9.3 
위험의 식별
9.4 
위험의 측정
9.5 
위험 대처 계획
9.6 
위험의 수용
9.7
보호 방법의 선택
9.8
위험 평가에 대한 의지
10.0 프로젝트 관리
10.1  프로젝트 관리 프레임워크
10.2  프로젝트 착수시 사용자 부서의 참여
1.6 경제적 타당성 조사

1.7 
정보 아키텍쳐
1.8 
위험 분석 보고서
1.9 
비용 효과적인 보안 통제
1.10 감사 증적 설계
1.11 인간 공학적 측면
1.12 시스템 소프트웨어의 선정
1.13 구매 통제
1.14 소프트웨어 제품 도입
1.15 외부 공급업체 소프트웨어의
     유지·보수
1.16 응용 프로그래밍의 외주 계약
1.17 시설의 인수
1.18 기술의 인수
2.0 응용 소프트웨어 도입 및
    유지·보수
2.1 
설계 방법
2.2 
기존 시스템의 주요 변경
2.3 
설계 승인
2.4 
파일 요구사항 정의 및 문서화
2.5 
프로그램 사양
2.6 
원시 데이터 수집 설계
2.7 
입력 요구사항의 정의 및 문서화
2.8 
인터페이스의 정의
2.9 
사용자-컴퓨터간 인터페이스
2.10 처리 요구사항의 정의 및 문서화
2.11 출력 요구사항의 정의 및 문서화
2.12 통제 가능성
2.13 핵심 설계 요소로서의 가용성 

2.14 응용 소프트웨어의 무결성 제공
2.15 응용 소프트웨어의 테스팅
2.16 사용자 참조 및 지원 매뉴얼
2.17 시스템 설계의 재평가
3.0 기술 아키텍쳐 도입 및
    유지·보수
3.1 
신규 하드웨어 및 소프트웨어의 평가
3.2 
하드웨어의 예방 점검
3.3 
시스템 소프트웨어의 보안
3.4 
시스템 소프트웨어의 설치
3.5 
시스템 소프트웨어의 유지·보수
3.6 
시스템 소프트웨어의 변경 통제
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6. 경영자 개요

조직의 성공과 생존을 좌우할 수 있는 핵심요소 중의 하나는 정보와 정보기술 (Information Technology: 이하 IT)을 얼마나 효과적으로 관리하느냐의 여부이다. 오늘날과 같이 세계화된 정보 사회 -시간, 거리 및 속도의 제한 없이 정보가 사이버 스페이스를 오가고 있는- 에서 IT의 중요성이 높아지고 있는 이유는 다음과 같다:

· 정보와 이러한 정보를 제공하는 정보 시스템에 대한 의존도 증가;

· 사이버 범죄나 정보전 등과 같은 다양한 종류의 위협과 이러한 위협에 대한 노출 가능성 증가;

· 정보와 정보시스템에 대한 현행 및 향후의 투자 규모 및 비용 증가;

· IT가 조직과 업무 절차를 급격하게 변화시키고, 새로운 기회를 창출하며, 비용을 절감시킬 수 있는 가능성 증가.

조직을 지원해 주는 정보와 IT는 대부분의 조직에 있어서 중요한 조직 자산 중의 하나이다. 그 뿐만 아니라 오늘날과 같이 경쟁이 치열하고 급속하게 변화하는 비즈니스 환경에서 IT 서비스를 제공하는 부서에 대한 경영진들의 기대 수준이 높아지고 있다. 정보와 정보시스템은 조직의 모든 부문에 확산되고 있다 - 사용자의 PC에서부터, LAN, WAN, 클라이언트, 서버, 메인프레임 등에 이르기까지. 이에 따라 경영자들은 품질의 향상, 기능성, 사용 용이성, 더 나아가서 납기의 단축과 서비스 수준의 지속적인 개선을 요구하고 있다. 경영자들은 이와 동시에 비용을 절감하면서 이러한 목표를 달성하기를 요구하고 있다. 

대부분의 조직들은 IT를 통해서 실현할 수 있는 잠재적인 효과를 인식하고 있다. 그러나 성공적인 조직들은 새로운 IT를 구현하는데 수반되는 위험을 이해하고 이를 관리하고 있다. 
IT 및 IT 운영 환경이 크게 변화됨에 따라 IT에 관련된 위험을 보다 잘 관리해야 할 필요성이 높아지고 있다. 핵심적인 업무 프로세스를 지원하기 위해서는 전자적인 정보와 IT 시스템이 필수적이다. 그 뿐만 아니라 다양한 법규들은 정보에 대한 보다 엄격한 통제를 의무화하고 있다. 이러한 현상의 원인은 정보시스템의 재난으로 인한 사고의 발생 및 전자적인 사기 행위가 점차 증가하고 있기 때문이다. 이제 IT에 관련된 위험을 관리하는 것이 기업 관리의 핵심적인 일부분으로 인식되고 있다.

기업 관리 영역에서 IT 지배구조의 중요성이 점차 높아지고 있다. IT 지배구조는 IT 및 IT 프로세스에 관련된 위험과 수익간의 균형을 맞추는 동시에 가치를 부가하여 조직의 목표를 달성할 수 있도록 조직을 통제하고 지도하는 관계와 프로세스의 구조로 정의할 수 있다. IT 지배구조는 조직의 관련 프로세스를 효율적이고 효과적으로 향상시킴으로써 조직을 성공적으로 관리하기 위해서 필수적인 요소이다. IT 지배구조는 IT 프로세스, IT 자원 및 정보를 조직의 전략 및 목적과 연계시킬 수 있는 구조를 제공한다. 그 뿐만 아니라 IT 지배구조는 조직의 정보 및 관련 기술들이 경영 목적을 지원할 수 있도록 함으로써 계획 및 조직, 도입 및 구축, 운영 및 지원, IT 성과의 모니터링을 위한 모범적인 (혹은 최선의) 업무수행방법들을 통합하고 제도화한다. 따라서 IT 지배구조를 통해서 조직은 자신들이 보유하고 있는 정보를 최대한 활용하고 이를 통해서 효과를 최대한 실현하고, 기회를 최대한 활용하고, 경쟁 우위를 획득하는 것이 가능하다. 

	IT 지배구조

IT 및 IT 프로세스에 관련된 위험과 수익간의 균형을 맞추는 동시에 가치를 부가하여 조직의 목표를 달성할 수 있도록 조직을 통제하고 지도하는 관계와 프로세스의 구조


조직들은 다른 자산과 마찬가지로 정보에 대해서도 품질, 주주에 대한 수탁 책임 (fiduciary), 보안 등의 요구사항을 충족시켜야 한다. 또한 경영자들은 데이터, 응용 시스템, 기술, 시설, 인력 등의 가용자원을 최적으로 활용해야 한다. 경영자들이 조직의 목표를 달성하면서 이러한 임무를 수행하기 위해서는 자신들이 보유하고 있는 IT 시스템의 현황을 이해하고, 어떤 종류의 보안과 통제를 제공할지를 결정해야 한다. 

COBIT은 조직이 당면하고 있는 위험, 통제의 필요성, 기술적인 문제들 간에 존재하는 괴리를 없애는 것을 도와줌으로써 경영진들이 당면하고 있는 다양한 니즈를 충족시켜 준다. COBIT은 업무 영역(domain)과 프로세스를 기반으로 한 프레임워크에 따라 모범적인 업무 수행 방법을 제공하고, 수행해야 할 활동들을 관리 가능하고 논리적인 방법으로 제시해 준다. COBIT에서 제시하는 『모범적인 업무 수행 방법』이란 모든 전문가들이 동의하는 바람직한 업무 수행 방법을 의미한다 - 이러한 업무 수행 방법을 통해서 IT에 대한 투자를 최적화할 수 있고, 이것보다 더 중요한 것은 일이 잘못 되었을 때 이를 평가할 수 있는 기준이 된다는 점이다.

경영진은 업무 절차를 지원할 수 있는 내부 통제 시스템 혹은 내부 통제 프레임워크를 수립해야 하고, 각 통제 활동이 정보에 대한 요구사항을 충족시키고, IT 자원에 영향을 미칠 수 있는 방법을 명확하게 정의해야 한다. IT 자원에 미치는 영향은 COBIT 프레임워크에 잘 정리되어 있다.  또한 COBIT 프레임워크에는 충족시켜야 할 정보의 요구사항들 - 효과성, 효율성, 기밀성, 무결성, 가용성, 준거성 및 신뢰성 - 이 정리되어 있다. 정책, 조직 구조, 업무 수행 방법 및 절차 등과 같은 통제는 경영자들의 책임이다. 경영자는 경영권을 통해서 정보시스템을 관리, 사용, 설계, 개발, 유지·보수, 운영하는 모든 사람들이 자신들의 맡은 바 임무를 적절하게 수행하도록 만들어야 한다.  IT 통제 목적이란 특정한 IT 활동 내에 통제 절차를 수립하여 실현하려는 결과나 달성하려는 목적이 무엇인지를 서술해 놓은 것이다.

COBIT의 내용은 비즈니스 지향적이다. COBIT이 개발된 목적은 사용자나 감사인들만이 아니라 업무 프로세스의 책임자들이 사용할 수 있는 종합적인 체크 리스트(checklist)를 제공하기 위해서이다.  업무 프로세스 책임자에게 전권을 부여하여 이들이 업무 프로세스의 모든 측면에 대해서 책임을 지게 하는 방향으로 업무 수행 방법이 변화하고 있다. 이러한 과정에서는 특히 적절한 통제 절차의 수립이 요구되고 있다. COBIT 프레임워크는 업무 프로세스 책임자가 이러한 책임을 수행하는데 사용할 수 있는 도구를 제공한다. COBIT 프레임워크는 다음과 같은 단순하고 실용적인 전제로부터 출발한다.

조직의 목적을 달성하는데 필요한 정보를 제공해 주기 위해서는 일련의 업무 프로세스로 분할하여 IT 자원을 관리해야 한다.

이 프레임워크는 34개의 상위 통제 목적으로 구성되어 있는데, 각 IT 프로세스에 대해서 하나의 상위 통제 목적이 존재하고, 각 IT 프로세스는 다음과 같은 네 가지 업무 영역 중의 하나에 속하게 된다: 계획 및 조직; 도입 및 구축; 운영 및 지원; 모니터링. 이러한 구조에는 정보와 정보를 지원하는 기술에 관련된 모든 측면들이 포함되어 있다. 업무 프로세스의 책임자는 이러한 34개의 상위 통제 목적들을 고려하여 자신의 IT 환경에 적합한 통제 시스템을 수립할 수 있다. 

또한 COBIT 프레임워크는 IT 지배구조에 대한 지침을 제공하고 있다. IT 지배구조는 IT 프로세스, IT 자원 및 정보를 조직의 전략 및 목적과 연계시킬 수 있는 구조를 제공한다. IT관리는 계획 및 조직, 도입 및 구축, 운영 및 지원, IT 성과의 모니터링을 최적으로 수행할 수 있는 방법들을 통합한다. IT 지배구조를 통해서 조직은 자신들이 보유하고 있는 정보를 최대한 활용하고 이를 통해서 효과를 최대한 실현하고, 기회를 최대한 활용하고, 경쟁 우위를 획득하는 것이 가능하다. 

이 외에도 경영진에게 통제 시스템을 개선할 수 있는 방안을 제시하거나 통제 시스템이 적절하다는 것을 검증하는 과정에서 사용할 수 있도록 34개의 상위 통제 목적별로 감사 지침서가 마련되어 있다. 이 지침서를 이용하여 각 IT 프로세스를 COBIT에서 권고하는 318개의 세부 통제 목적에 대비해서 평가 해 볼 수 있다. 

가장 최근에 개발된 경영자 지침서는 경영진이 IT 지배구조상의 니즈와 요구사항들을 보다 효과적으로 처리할 수 있도록 도와 준다. 이 지침은 행동 지향적이고, 경영진이 조직의 정보와 관련 프로세스를 통제하고, 조직의 목표 달성 정도를 모니터하고, 각 IT 프로세스의 성과를 모니터하고, 조직의 성과를 벤치마킹할 수 있는 방향을 제시하고 있다.

보다 구체적으로 COBIT 경영자 지침서는 IT 프로세스의 통제에 관한 성숙단계 모델을 제시한다. 이를 통해서 경영진이 현재 자신들이 어느 위치에 있고, 산업의 최고 수준이나 국제 기준에 비교에서 어느 위치에 있고, 조직이 미래에 어느 위치에 있기를 원하는지를 파악할 수 있다. 또한 경영자 지침서는 각 IT 프로세스를 통제하는 과정에서 경영진이 고려해야 할 가장 중요한 요소인 핵심성공요인을 정의하고 있다. 이외에도 경영진이 사후적으로 IT 프로세스가 소기의 경영 요구사항을 달성했는지의 여부를 확인할 수 있는 핵심목표지표와 선행적인 지표로서 IT 프로세스가 목표를 달성할 수 있도록 얼마나 잘 수행되었는지를 파악할 수 있는 핵심수행지표 등을 정의하고 있다.

	COBIT 경영자 지침서는 다음과 같은 경영자들이 가지고 있는 의문에 해답을 제공할 수 있는 일반적이고 행동 지향적인 지침을 제공한다. 우리가 어느 위치까지 가야 하고, 이것이 비용 효과적인가? 우리가 잘 수행하고 있는지를 판단할 수 있는 지표는 무엇인가? 핵심성공요인은 무엇인가? 우리의 목적을 달성하지 못했을 때 발생할 수 있는 위험은 무엇인가? 다른 조직들은 어떻게 하고 있는가? 어떻게 측정하고 비교할 것인가?


또한 COBIT에는 적용 도구 및 사례집이 포함되어 있는데, 이것은 COBIT을 자신들의 업무 환경에 신속하고 성공적으로 적용한 조직들로부터 얻은 교훈들을 담고 있다. 적용 도구 및 사례집은 조직의 IT 통제 환경 분석을 지원해 줄 수 있는 다음과 같은 두 가지의 유용한 도구를 제공하고 있다 - 경영진 인식도 진단; IT 통제 진단.

향후 조직의 경영진은 보안과 통제의 수준을 크게 향상시킬 필요가 있다. COBIT은 경영자들이 통제 요구사항, 기술적인 문제, 조직이 당면하고 있는 위험들간에 존재하는 괴리를 없애고, 이러한 문제에 대해서 서로 대화를 나눌 수 있도록 해 주는 하나의 도구이다.  COBIT은 조직 전반에 걸쳐서 더 나아가서 세계적인 차원에서 IT 통제를 위한 명확한 정책과 모범적인 업무 수행 방법을 개발할 수 있도록 해 준다. COBIT이 추구하는 목표는 정의된 프레임워크 내에서 이러한 통제 목적을 제공하고, 여기에 대해서 민간 조직, 정부 기관 및 전문가 집단, 더 나아가서 전세계적인 호응을 얻는 것이다.

따라서 COBIT이 추구하는 바는 정보와 IT에 수반된 위험을 이해하고 관리하는 것을 도와주는 새롭고 혁신적인 IT 지배구조 도구로 정착되는 것이다.
7. 경영자 요약

7.1 경영자 개요 (6장 참조)

7.2 COBIT 프레임워크 (1장 참조)

7.3 배경 (3장 참조)

7.4 IT 지배구조 경영자 지침 (부록-Ⅰ 참조)
8. 프레임워크

8.1 경영자 개요 (6장 참조)

8.2 COBIT 프레임워크 (1장 참조)

8.3 프레임워크의 원칙 (2장 참조)

8.4 배경 (3장 참조)

8.5 요약표 (4장 참조)

8.6 프레임워크 사용법
다음의 상위 통제목적에서는 COBIT의 34개 IT 프로세스 각각에 대해서 통제 대상 IT 프로세스, 충족시키려는 경영상의 요구사항, 통제에 대한 설명, 통제 실무 등을 설명한다. 도메인(계획 및 조직의 경우 PO, 도입 및 구축은, AI, 운영 및 지원은 DS, 모니터링은 M으로 표시)은 좌측 상단에 표시되어 있다. 해당 프로세스에 적용되는 정보 기준과 관리되는 IT 자원은 작은 매트릭스 형태로 표시되어 있다. 여기에 대해서는 다음에서 설명한다.
	COBIT 프레임워크에서는 상위 통제 목적,  통제에 대한 설명, 통제 수립시 고려 사항 등을 제시한다. 각 IT 프로세스에 대한 상위 통제 목적은 해당 IT 프로세스가 충족시키려는 경영상의 요구 사항이 무엇인지를 설명하는 형태로 제시된다. 

기본적으로 IT 통제 목적은 IT 프로세스/ 활동 별로 구성되어 있다. 그러나 해당 통제 목적이 전반적인 프레임워크에서 어떤 위치에 있는지를 손쉽게 파악할 수 있도록 도와주는 도구를 제공한다. 이 지원 도구는 위에서 설명한 세 가지 관점 중의 어느 하나의 관점에서 프레임워크를 손쉽게 접근할 수 있도록 해 주고, 또한 특정 프로세스의 수립/실행, 특정 프로세스에 대한 전반적인 관리 책임 도출, 특정 프로세스가 사용하는 IT 자원 파악 등과 같은 복합적이거나 전반적인 접근 방법을 파악할 수 있도록 해 준다.

프레임워크에서 정의하는 IT 통제 목적은 매우 일반적인 통제 목적(즉 기술 플랫폼과는 독립적인 통제 목적)이기 때문에, 특수한 기술 환경에서는 별도의 통제 목적이 필요할 수 있다는 점을 인식해야 한다.
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	효율적으로 사용할 수 있도록 상위 IT 통제 목적을 설명하는 과정에서, 해당 통제 목적이 전반적인 프레임워크에서 어떤 위치에 있는지를 손쉽게 파악할 수 있는 지원 도구를 제공하고 있다. COBIT 프레임워크를 접근할 수 있는 세 가지 측면 - 프로세스, 자원, 정보 기준 - 각각에 대해서 프레임워크 이해 지원 도구를 제공하고 있다.
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	IT 업무 영역은 통제 목적을 설명하는 각 페이지의 우측 상단에 아이콘으로 표시되어 있고, 해당 페이지에서 설명하는 업무 영역의 아이콘이 크게 확대되어 있다.
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	정보 기준은 통제 목적을 설명하는 각 페이지의 좌측 상단에 작은 매트릭스 형태로 표시되어 있고, 해당 상위 통제 목적에 적용되는 정보 기준과 그 적용 정도(주 또는 부)가 표시되어 있다.
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	통제 목적을 설명하는 각 페이지의 우측 하단에 있는 작은 매트릭스는 해당 프로세스가 관리하는 IT 자원을 표시하고 있다. 예를 들면, 『데이터 관리』 프로세스는 특히 데이터 자원의 무결성과 신뢰성에 초점을 맞추고 있는 반면, 가용성과 기밀성은 주로 데이터를 사용하는 자원(즉 응용과 기술)을 관리하는 프로세스를 통해서 제공된다.
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8.7 상위 통제 목적 (COBIT 매뉴얼 본문 참조)

8.8 IT 지배구조 경영자 지침 (부록-Ⅰ 참조)

8.9 COBIT 프로젝트 설명 (부록-Ⅱ 참조)

8.10 COBIT의 주요 참고 문헌 (부록-Ⅲ 참조)

8.11 용어 해설 (부록-Ⅳ 참조)

9. 세부 통제 목적

9.1 경영자 개요 (6장 참조)

9.2 COBIT 프레임워크 (1장 참조)

9.3 프레임워크의 원칙 (2장 참조)

9.4 배경 (3장 참조)

9.5 요약표 (4장 참조)

9.6 통제 목적의 원칙

	통제 목적의 최신판인 COBIT은 정보시스템 감사 및 통제 전문가로서 보유하고 있어야 할 공통적인 지식을 지속적으로 향상시키고 유지· 관리하겠다는 ISACA의 의지를 보여 주는 것이다. 
COBIT 프레임워크에서는 상위 통제 목적,  통제에 대한 설명, 통제 수립시 고려 사항 등을 제시한다. 각 IT 프로세스에 대한 상위 통제 목적은 해당 IT 프로세스가 충족시키려는 경영상의 요구 사항이 무엇인지를 설명하는 형태로 제시된다.
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기본적으로 IT 통제 목적은 IT 프로세스/ 활동 별로 구성되어 있다. 그러나 해당 통제 목적이 전반적인 프레임워크에서 어떤 위치에 있는지를 손쉽게 파악할 수 있도록 도와주는 도구를 제공한다. 이 지원 도구는 위에서 설명한 세 가지 관점 중의 어느 하나의 관점에서 프레임워크를 손쉽게 접근할 수 있도록 해 주고, 또한 특정 프로세스의 수립/실행, 특정 프로세스에 대한 전반적인 관리 책임 도출, 특정 프로세스가 사용하는 IT 자원 파악 등과 같은 복합적이거나 전반적인 접근 방법을 파악할 수 있도록 해 준다.
프레임워크에서 정의하는 IT 통제 목적은 매우 일반적인 통제 목적(즉 기술 플랫폼과는 독립적인 통제 목적)이기 때문에, 특수한 기술 환경에서는 별도의 통제 목적이 필요할 수 있다는 점을 인식해야 한다.
COBIT 프레임워크는 각 IT 프로세스에 대한 상위 수준의 통제에 초점을 맞추고 있는데 반해서, 통제 목적은 각 프로세스에 대한 구체적이고, 세부적인 통제 목적에 초점을 맞추고 있다. 프레임워크에서 제시한 34개의 IT 프로세스 각각에 대해서 적게는 3개에서 많게는 30개에 이르는 세부 통제 목적들이 존재한다. 즉 통제 목적은 전반적인 프레임워크를 세부 통제 목적과 연계시키고 있다. 

이러한 세부적인 통제 목적은 국제적으로 제정된 표준(de jure) 과 사실표준(de facto) 그리고 IT 관련 법규 등과 같은 41개의 자료 원으로부터 도출 되었다. 
통제 목적은 각 IT 활동에 특정한 통제 절차를 실행함으로써 달성할 수 있는 목적과 실현할 수 있는 바람직한 결과를 제시하고 있다. 즉 통제 목적은 전세계의 기업들이 IT 통제 부문에 적용할 수 있는 명확한 정책과 모범적인 업무 수행 방법을 제시하고 있다.
통제 목적은 정보 서비스, 통제, 감사 부서의 관리자와 담당자, 그리고 가장 중요하게는 업무 프로세스의 책임자들을  대상으로 하고 있다. 통제 목적은 이러한 사람들이 손쉽게 접근하여 업무에 적용할 수 있는 지침서이다. 통제 목적에는 효과성, 효율성, 자원 활용의 경제성 등을 확보하는데 필요한 최소한의 통제가 명확하게 정의되어 있다. 각 프로세스에 대해서 수립해야 할 최소한의 세부 통제 목적이 식별되어 있다 - 이러한 통제가 충분한 것이냐의 여부는 통제 전문가들이 평가할 것이다. 통제 목적은 프레임워크에서 제시한 기본 개념들을 각 IT 프로세스에 적용될 수 있는 구체적인 통제로 전환할 수 있게 해 준다.


9.7 통제 목적의 사용법

다음의 상위 통제목적에서는 COBIT의 34개 IT 프로세스 각각에 대해서 통제 대상 IT 프로세스, 충족시키려는 경영상의 요구사항, 통제에 대한 설명, 통제 실무 등을 설명한다. 도메인(계획 및 조직의 경우 PO, 도입 및 구축은, AI, 운영 및 지원은 DS, 모니터링은 M으로 표시)은 좌측 상단에 표시되어 있다. 해당 프로세스에 적용되는 정보 기준과 관리되는 IT 자원은 작은 매트릭스를 형태로 표시되어 있다. 여기에 대해서는 다음에서 설명한다.
	효율적으로 사용할 수 있도록 상위 IT 통제 목적을 설명하는 과정에서, 해당 통제 목적이 전반적인 프레임워크에서 어떤 위치에 있는지를 손쉽게 파악할 수 있는 지원 도구를 제공하고 있다. COBIT 프레임워크를 접근할 수 있는 세 가지 측면 - 프로세스, 자원, 정보 기준 - 각각에 대해서 프레임워크 이해 지원 도구를 제공하고 있다.
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	IT 업무 영역은 통제 목적을 설명하는 각 페이지의 우측 상단에 아이콘으로 표시되어 있고, 해당 페이지에서 설명하는 업무 영역의 아이콘이 크게 확대되어 있다.
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	정보 기준은 통제 목적을 설명하는 각 페이지의 좌측 상단에 작은 매트릭스 형태로 표시되어 있고, 해당 상위 통제 목적에 적용되는 정보 기준과 그 적용 정도(주 또는 부)가 표시되어 있다.
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	통제 목적을 설명하는 각 페이지의 우측 하단에 있는 작은 매트릭스는 해당 프로세스가 관리하는 IT 자원을 표시하고 있다. 예를 들면, 『데이터 관리』 프로세스는 특히 데이터 자원의 무결성과 신뢰성에 초점을 맞추고 있는 반면, 가용성과 기밀성은 주로 데이터를 사용하는 자원(즉 응용과 기술)을 관리하는 프로세스를 통해서 제공된다.
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9.8 업무영역, 프로세스, 통제목적 간의 관계 (6장 참조)

9.9 통제 목적 - PO,AI,DS,M (COBIT 매뉴얼 본문 참조)

9.10 IT 지배구조 경영자 지침 (부록-Ⅰ 참조)

9.11 COBIT 프로젝트 설명 (부록-Ⅱ 참조)

9.12 COBIT의 주요 참고 문헌 (부록-Ⅲ 참조)

9.13 용어 해설 (부록-Ⅳ 참조)

10. 감사 지침

10.1 경영자 개요 (6장 참조)

10.2 COBIT 프레임워크 (1장 참조)

10.3 프레임워크의 원칙 (2장 참조)

10.4 배경 (3장 참조)

10.5 감사 지침서 소개
COBIT과 감사 지침서
감사 지침서는 COBIT 프레임워크와 통제 목적을 감사 및 평가 활동의 수행에 손쉽게 적용할 수 있도록 해 주는 보조 도구이다. 감사 지침서의 목적은 통제를 감사하고 평가하는데 사용할 수 있는 간결한 체계를 제공하는 것인데, 이러한 체계는 COBIT의 전반적인 체계와 일관성을 유지하고 있고, 일반적으로 인정되는 감사 방법을 기반으로 하고 있다.  

감사의 목적과 방법은 조직마다 크게 다르고, 감사 활동을 수행하는 과정에는 매우 많은 종류의 사람들이 참여한다(예, 외부 감사인, 내부 감사인, 평가인, 품질 평가인, 기술 평가인 등). 이러한 이유에서 감사 지침서는 그 구조가 매우 일반적이고 상위 수준이다. 

감사인들은 일반적으로 다음과 같은 의무를 가지고 있다: 경영진과 업무 프로세스 책임자들에게 조직의 통제에 대한 인증과 자문을 제공; 해당 통제 목적들이 적절하게 충족되고 있다는 것에 대한 합리적 확신을 제공; 통제에 큰 결함이 존재하고 있는 프로세스를 식별; 이러한 결함으로 인해서 발생할 수 있는 위험을 실증; 마지막으로 최고 경영진에게 취해야 할 수정 조치를 권고. COBIT은 정보와 정보기술 (Information Technology: 이하 IT)에 대한 명확한 정책과 모범적인 업무 수행 방법을 제공한다. 따라서 통제 목적에 기반을 두고 있는 감사 지침서는 감사 결론으로부터 감사인의 의견을 추출하여 이것을 권위있는 기준(전세계 민간 및 공공 부문의 표준제정 기구로부터 도출한 36개의 표준 및 모범 사례)으로 변환시킨 것이다.

본 감사 지침서는 COBIT 프레임워크 및 세부 통제 목적이 통합된 감사 계획을 수립하는데 있어서 참조해야 할  지침이다. 감사 지침서는 COBIT 프레임워크 및 통제 목적과 함께 사용 되어야 하고, 이를 통해서 구체적인 감사 프로그램을 개발할 수 있다. 그러나 감사 지침서가 모든 관련된 사항들을 포함하고 있는 것은 아니고, 또한 모든 것이 완성된 최종적인 것도 아니다. 감사 지침서가 모든 사람들에게 모든 것을 제공할 수는 없으므로 각자의 환경에 맞게 수정하여 사용해야 할 것이다.

감사 지침서가 제공하지 않는 다음과 같은 네 가지 사항을 주지하기 바란다:

1. 감사 지침서가 과거의 취약점, 조직이 직면하고 있는 위험, 이미 알려진 사고, 새로운 발전 상황, 여러 가지 전략적 대안 등과 같은 다양한 요소를 모두 포함하고 있는 전반적인 감사 계획을 작성하기 위한 도구는 아니다. 프레임워크와 통제 목적이 일반적인 방향을 제시해 주고 있지만, 정확하게 어떤 구체적인 활동을 수행해야 하는지에 대한 지침을 제공하는 것이 본 감사 지침서의 범위는 아니다.

2. 감사 지침서에는 일반 감사와 IT 감사에 대해서 일반적으로 인정되는 기본 사항들이 포함되어 있기는 하지만, 감사 지침서가 감사에 대한 기본 지식을 가르쳐 주는 도구는 아니다.

3. 감사 지침서의 목적이 IT 프로세스에 대한 감사를 지원하고 자동화하는데 사용될 수 있는 자동화 계획, 평가, 분석, 문서화 도구(컴퓨터 지원 감사 기법을 포함하여 그 이상의 것)에 대해서 세부적으로 설명해 주는 것은 아니다. IT를 이용하여 감사의 효율성과 효과성을 제고할 수 있는 가능성은 매우 높지만, 이 문제에 대한 지침을 제공하는 것 또한 본 감사 지침서의 범위는 아니다.

4. 감사 지침서가 모든 관련된 사항들을 포함하고 있는 것은 아니고, 또한 모든 것이 완성된 최종적인 것도 아니다. 따라서 감사 지침서는 COBIT 및 세부적인 통제 목적과 함께 발전해 나갈 것이다.

COBIT 감사 지침서를 통해서 감사인은 경영진에게 특정 프로세스에 대한 통제가 충분하다는 것을 보증해 주거나, 개선이 필요한 프로세스를 제시해 주기 위해서 IT 프로세스들을 COBIT에서 제시하는 통제 목적들과 대비해서 검토해 볼 수 있다.
경영적인 측면에서 살펴 보면, 업무 프로세스의 책임자들은 다음과 같은 질문을 자주 하게 된다: 『지금 내가 하고 있는 일이 옳은 것인가? 그렇지 않다면, 어떻게 고쳐야 하는가?』 COBIT 프레임워크와 감사 지침서는 이러한 질문에 대답할 수 있도록 도와 준다. 이러한 접근 방법은 『사후적인(reactive)』 관리를 지원해 주는데 반해서, 감사인들은 경영진을 『事前的(proactive)』 방법으로 지원해 주어야 한다. 프레임워크와 감사 지침서는 프로세스 및 개발 프로젝트의 초기 단계부터 事前的으로 적용될 수 있다 - 즉 『차후에 고칠 필요가 없도록 하기 위해서는 내가 무엇을 해야 하는가?』라는 질문에 대한 대답을 제공한다.
감사 지침서의 전반적인 구조
통제를 평가하는데 사용할 수 있는 가장 일반적인 모델은 감사 모델이다. 점차 많이 채택되고 있는 또 다른 모델은 위험 분석 모델이다(이 모델에 대해서는 본 장의 후반부에서 설명한다). 통제를 평가하는데 관련된 모든 사람들은 이 두 가지 모델을 활용할 수 있다.

감사의 목적은 다음과 같다

· 경영진에게 통제 목적이 적절하게 충족되고 있다는 것을 보증
· 통제에 큰 결함이 존재하고 있는 프로세스를 식별하고, 이러한 결함으로 인해서 발생할 수 있는 위험을 실증
· 경영진에게 취해야 할 수정 조치를 권고
일반적으로 인정되는 감사 프로세스의 구조는 다음과 같다

· 식별 및 문서화
· 평가
· 준거성 테스트 실시 (compliance testing)

· 실증 테스트 실시 (substantive testing)

따라서 IT 프로세스에 대한 감사는 다음과 같은 작업 단계를 거치게 된다

· 경영상의 요구 사항에 관련된 위험과 해당 통제 대책을 이해
· 수립되어 있는 통제의 적절성을 평가
· 수립되어 있는 통제가 정해진대로, 일관성 있고, 지속적으로 작동되고 있는지를 테스트하여 준수 여부를 평가
· 분석 기법을 사용하거나(하고) 다른 전문가의 자문을 구하여 통제 목적을 충족시키지 못함으로써 발생할 수 있는 위험을 실증
경영진에게 보증해 주는 형식으로 도움을 주기 위해서 COBIT의 일반적인 방향에 따라 다음과 같은 구조를 개발하였다:

· 계층 방식(여러 가지 단계)의 제시 방법
· 경영 목적 지향
· 프로세스 위주
· 다음과 같은 사항 중심
- 관리해야 할 필요가 있는 자원
- 요구되는 정보 기준
최상위 단계에서는 이러한 일반적인 감사 접근 방법은 다음과 같은 사항들로 뒷받침되고 있다

· COBIT 프레임워크, 그 중에서도 특히, IT 프로세스 분류, 적용 가능한 정보 기준, IT 자원 등에 관한 개요(10 페이지 참조)

· 감사 프로세스 자체의 요구사항(43 페이지의 『감사 프로세스의 요구사항』 부분 참조)

· IT 프로세스 감사에 대한 일반적인 요구사항(43 페이지의 『일반적인 IT 감사 지침서』 부분 참조)

· 통제의 일반 원칙(44 페이지의 『통제 프로세스에 대한 고찰』 부분 참조)

두 번째 단계는 본 책자의 본론으로서 각 IT 프로세스에 대한 세부적인 감사 지침으로 구성된다.

이러한 지침들은 『상황 이해, 통제 평가, 준거성 평가, 위험 실증』 이라는 일반적인 구조를 따라 표준적인 형식으로 제시되어 있다. 이러한 표준 양식은 세부적인 감사 지침뿐만 아니라 일반적인 IT 감사 지침에도 적용되고 있다.

세 번째이자 최하위 단계로 감사인은 감사 지침서를 보완적으로 사용하여 자신이 감사해야 하는 특정한 상황에 적용할 수 있다. 이 경우 감사인은 감사 계획을 수립하는 단계에서 세부 통제 목적에 영향을 미치는 감사의 주안점을 다음과 같은 사항에 맞추게 된다 :

· 특정 분야 고유의 기준
· 산업 표준
· 플랫폼 고유의 요소
· 사용하는 세부 통제 기법
세 번째 단계에서 가장 중요한 사실은 통제 목적이 항상 어디에나 적용 가능한 것은 아니라는 점이다. 따라서 이러한 사실은 어떤 통제 목적에 주안점을 두어야 하고, 어떤 통제 목적은 무시해도 상관없는지를 결정하기 위해서 상위 수준의 위험 평가를 수행해야 한다는 것을 의미한다.

IT 감사의 계획 및 수행, 그리고 세부적인 감사 지침을 보다 통합적으로 적용하도록 지원하기 위해서 이러한 모든 요소가 제공된다. 본 지침서가 모든 관련 사항들을 포함하고 있는 것은 아니고, 또한 어떤 상황에나 적용 가능한 것도 아니다.
여기에서 제공하는 상위 수준의 지원 정보(일반적인 지침서, 감사 프로세스의 요구사항, 통제에 관한 고찰)는 감사인들이 감사 프로그램을 수립하는 것을 지원한다.

	감사 지침서 적용을 위한 세부 구조

	 1단계
 일반적인 IT 감사 접근 방법

	· COBIT 프레임워크
· 감사 프로세스의 요구사항
· 통제에 관한 고찰
· 일반적인 감사 가이드라인

	    2단계
    프로세스 감사 지침서
	· 세부 감사 지침서

	         3단계
         세부 통제 목적을 보완하기 위한

 감사의 주안점
	· 특수한 상황
· 특정 분야 고유의 기준
· 산업 표준
· 플랫폼 고유의 요소
· 사용하는 세부 통제 기법


감사 프로세스의 요구사항
감사를 해서 보증하려는 것이 무엇인지를 정의하였으므로, 이제 감사 작업을 수행하는데 가장 적합한 방법이나 전략을 결정해야 한다. 첫째, 감사의 정확한 범위를 결정해야 한다. 이를 위해서는 다음과 같은 사항들을 조사, 분석, 정의해야 한다:

· 관련 업무 프로세스
· 업무 프로세스 뿐만 아니라 다른 플랫폼 및 시스템들과의 상호 접속을 지원하고 있는 플랫폼 및 정보 시스템
· 조직 내부에서 수행되고 있는 것과 외주하고 있는 것 등을 포함하여 정의되어 있는 IT의 역할 및 책임
· 관계된 경영상의 전략적 선택
다음 단계는 업무 프로세스와 상관 관계가 높은 정보 요구사항을 파악하는 일이다. 그리고 나서는 업무 프로세스에 관련하여 내재되어 있는 IT 위험과 전반적인 통제 수준을 파악해야 한다. 이를 위해서 다음과 같은 사항들을 파악해야 한다

· IT에 영향을 미칠 수 있는 최근에 발생한 경영 환경 변화
· 최근에 발생한 IT 환경 변화, 신규 개발 시스템 등
· 통제 및 경영 환경에 관련하여 최근에 발생한 사고
· 경영진이 적용하고 있는 IT 모니터링 통제
· 최근에 작성된 감사 및/혹은 인증 보고서
· 최근에 실시한 자체 평가의 결과.
입수한 정보를 토대로 관련된 COBIT 프로세스와 이러한 프로세스에 적용되고 있는 자원을 선별할 수 있다. 이를 위해서는 특정한 COBIT 프로세스를 여러 차례 감사할 필요가 있을 수도 있다(각 플랫폼과 시스템에 대해서 한번씩).

어떤 세부 감사 계획이 추가적으로 검토되어야 하는지를 바탕으로 감사  전략(통제를 기반으로 한 접근 방법 혹은 실증적인 접근 방법)을 결정해야 한다.  
마지막으로 감사를 수행하는데 필요한 모든 단계, 작업과 의사결정 시점들을 고려해야 한다. 일반적인 감사 프로세스(작업 및 의사결정 시점)의 예는 <감사지침서 부록 V>에 표준적인 형식으로 정리되어 있다.

감사 프로세스의 요구사항
	· 감사 범위의 정의
	· 해당 업무 프로세스
· 업무 프로세스를 지원하는 플랫폼,

· 시스템 및 이들간의 상호 접속성
· 책임, 역할 및 조직 구조

	· 업무 프로세스와 관련 있는 정보
요구사항의 파악
	· 업무 프로세스와의 관련성

	· 내재된 IT 위험과 전반적인 통제 수준
파악
	· 경영과 기술 환경에 있어서 최근에
· 발생한 변화와 사고
· 감사, 자체 평가 및 검증 결과
· 경영진이 적용하는 통제의 모니터링

	· 감사할 프로세스와 플랫폼의 선정
	· 프로세스
· 자원

	· 감사 전략의 수립
	· 통제 x 위험
· 작업 단계 및 내역
· 의사결정 시점


일반적인 IT 감사 지침서
『일반적인 감사지침서』에 정리되어 있는 표준 양식은 모든 프로세스에 일반적으로 적용할 수 있는 1단계의 감사 지침서를 제공하는데 필요한 IT 프로세스 감사에 대한 일반적인 요구사항을 나타내고 있다. 이것은 주로 업무 프로세스의 이해와 소유권의 결정을 지향하고 있고, 모든 세부 감사 지침서의 바탕이자 참조할 수 있는 프레임워크 이다.

이 표준 양식은 COBIT 프레임워크에서 제시하고 있는 34개의 프로세스에도 적용된다.

통제 프로세스에 대한 고찰
통제의 일반적인 원칙 또한 감사 지침서를 보완할 수 있는 방법에 대한 추가적인 통찰력을 제공한다. 이러한 원칙들은 주로 업무 프로세스 및 통제 책임, 통제 표준, 통제 정보의 흐름 등에 초점을 맞추고 있다.

경영적인 측면에서 보면 통제란 달성하려는 것이 무엇인지를 결정하는 것이라고 정의할 수 있다; 즉 통제란 업무 수행을 평가하고, 필요한 경우 수정 조치를 취해서 계획에 따라 수행되도록 하는 것이다.
통제 프로세스는 다음과 같은 4가지 단계로 구성된다: 첫째, 각 프로세스에 대해서 바람직한 성과 기준이 명시된다. 

둘째, 여러 가지 수단을 통해서 프로세스가 어떻게 진행되고 있는지를 감지한다. 즉 프로세스는 통제 조직에 통제 정보를 전달하게 된다. 셋째, 통제 조직은 정보를 기준과 비교한다. 넷째, 현재 진행되고 있는 상황이 기준을 준수하지 않는 경우, 통제 조직은 프로세스에 정보를 전달하는 형태로 수정 조치를 취한다. 
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이러한 모델로부터 얻을 수 있는 다음과 같은 통제에 대한 고찰 결과는 감사에도 관련성이 높다:

1. 이러한 모델이 기능성을 발휘하기 위해서는 업무(여기서는 IT) 프로세스에 대한 책임이 명확해야 하고, 책임 소재가 분명해야 한다. 그렇지 못하다면, 통제 정보는 전달되지 못하고 수정 조치가 취해질 수 없을 것이다.

2. 기준은 상위 수준의 계획과 전략에서부터 매우 세부적이고 측정 가능한 핵심성과 지표(Key Performance Indicator: KPI), 핵심성공요소(Critical Success Factor: CSF) 등에 이르기까지 매우 다양할 수 있다. 모범적인 통제 프로세스를 위해서는 이러한 기준이 명확하게 문서화되고, 유지·관리되고, 모든 부서에 전파되어야 하는 것은 필수적인 일이다. 이러한 기준의 관리 책임을 명확하게 하는 것 또한 모범적인 통제를 위한 요구사항 이다.

3. 통제 프로세스도 동일한 요구사항을 가지고 있다; 이것이 어떻게 작동 되는지에 대한 문서화와 책임의 명확화. 중요한 것은 어떤 것이 기준을 벗어나는 것인지(즉 기준으로부터의 이탈을 허용할 수 있는 한계)를 명확하게 정의하는 것이다.

4. 통제 정보 뿐만 아니라 기타 정보의 적시성, 무결성 및 적절성은 통제 시스템의 모범적인 운영을 위해서 기본적인 사항이고, 감사인이 다루어야 할 중요한 문제이다.

5. 통제 정보 뿐만 아니라 수정 조치에 관한 정보는 사실 발생이후의 책임 소재를 가리기 위해서 필요한 증거이다.
10.6 일반적 감사 지침

	상황의 이해                                                                                 
통제 목적의 기본이 되는 활동들을 문서화하고, 수립된 통제 대책/절차를 파악하기 위해서 수행해야 하는 감사 작업
다음과 같은 부문에 대한 상황을 이해하기 위해서 적절한 경영진과 인력을 면담한다:

· 경영상의 요구 사항 및 관련된 위험
· 조직 구조
· 역할 및 책임
· 정책 및 절차
· 법률 및 규정
· 수립되어 있는 통제 대책
· 관리 보고서(현황, 성과, 활동)

프로세스에 관련된 IT 자원, 특히 검토 대상 프로세스에 의해서 영향을 받는 IT 자원들을 문서화한다. 검토 대상 프로세스에 대한 이해, 프로세스의 핵심성과지표(KPI), 통제에 미치는 파급 효과 등을 예를 들면 프로세스 워크스루(work through)를 통해서 확인한다.
 통제의 평가                                                                                 
수립되어 있는 통제 대책들의 효과성이나 통제 목적이 달성되고 있는 정도를 평가하기 위해서 수행해야 하는 감사 작업. 기본적으로 무엇을, 어떻게 테스트할 것인지를 결정.

식별된 기준과 업계 표준 실무, 통제 대책의 핵심성공요소(CSF) 등을 고려하고 감사인의 전문적인 판단력을 적용하여 검토 대상 프로세스에 대한 통제 대책의 적절성을 평가한다:
· 문서화된 프로세스의 존재 여부
· 적절한 산출물의 존재 여부
· 책임과 책임 소재의 명확성 및 효과성
· 필요한 경우 보상 통제(compensating control)의 존재 여부
통제 목적이 충족되고 있는 정도를 결정한다.

 준수성의 평가                                                                               
수립되어 있는 통제 대책들이 정해진 대로, 일관성 있고, 지속적으로 작동되도록 하고, 통제 환경의 적절성을 판단하기 위해서 수행해야 하는 감사 작업.

검토 대상 기간동안 절차가 준수되고 있는지의 여부를 결정할 수 있도록 선별적인 사항/기간에 대한 직접 혹은 간접적인 증거를 입수한다.
프로세스 산출물의 적정성에 대한 제한적인 검토를 실시한다.

IT 프로세스의 적절성을 보증하는데 필요한 실증 테스트 및 추가적으로 수행해야 할 작업의 수준을 결정한다.

 위험의 실증                                                                                 
분석적인 기법을 이용하고(하거나) 기타 전문가의 자문을 구하여 통제 목적을 충족시키지 못함으로써 발생할 수 있는 위험을 실증하기 위해서 수행해야 하는 감사 작업. 목적은 제시하고자 하는 감사 의견을 뒷받침하고, 경영진이 조치를 취하도록 『충격』을 주는 것이다. 감사인 들은 이러한 민감하고 기밀을 요하는 정보를 발견하고 제시하는 과정에서 창의력을 발휘해야 한다.
통제의 취약점과 그 결과로 발생할 수 있는 위협과 위협에 노출 가능성을 문서화 한다.
실제적인 영향과 예상되는 영향을 파악하고 문서화한다(예, 근본 원인 분석을 통해서)
비교할 수 있는 정보를 제공한다(예, 벤치마크를 통해서)
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또한 통제는 경영진들이 익히 알고 있는 전통적인 계획-실행-점검-수정 주기의 모든 관리 단계에 적용된다. 이 모델은 다음과 같은 사실을 나타내고 있다:

· 계획-실행-점검, 그리고 필요한 경우, 계획의 수정에 이르는 논리적인 순서
· 전략적, 전술적, 운영적 단계에서 이러한 모델이 적용되는 방법
· 여러 가지 종류의 쌍방간 및 수평적 관계
- 전략적인 『실행』의 결과로 전술적 계획이 수립되게 된다; 전술적 『실행』의 결과로 운영 계획이 수립되게 된다

- 『점검』 및 『실행』 활동들은 상호간에 지속적으로 공조하고 영향을 미친다

- 운영적 『점검』 활동은 전술적 『점검』에까지 보고되고, 이것은 다시 전략적 『점검』으로 보고된다.
통제 메커니즘을 평가하는 검토자는 통제는 이처럼 다양한 관리 단계에 적용되고 있고, 이들간에는 밀접한 상관 관계가 있다는 점을 인식해야 한다. COBIT은 업무 프로세스를 지향함으로써 다양한 통제 프로세스, 관리 단계, 상호 관계 등에 대한 정보를 제공하고는 있지만, 통제 시스템을 실제적으로 평가하거나 구축하는 경우, 이러한 복잡한 상관 관계를 충분히 고려해야 한다.

종합
종합해 보면, 세부 감사 지침서는 일반적인 지침서와 검토 대상 프로세스를 고려 함으로써 항상 보완될 수 있고, 감사 목적을 달성하는데 필요한 추가적인 감사 작업을 도출해야 한다. 감사 프로그램을 개발할 때에 IT 감사 프로세스 요구 사항인, COBIT 프레임워크 및 상위 통제 목적, 그리고 위에서 설명한 통제 고려 사항들을 고려함으로써 감사 프로그램을 개발하는 것 그 자체로 효과를 거둘 수 있다.
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통제 목적과 감사 지침서간의 연결 고리
통제 목적들은 프로세스 지향적인 관점에서 개발되었다. 그 이유는 경영진들은 IT 통제 문제를 해결할 수 있는 방법에 대한 事前的인 자문을 원하고 있기 때문이다. 통제 목적은 경영진들이 프로세스에 대한 통제를 수립하는 것을 도와주고, 감사 지침서는 감사인 들이나 평가자들이 프로세스가 적절하게 통제되어 경영 목적의 달성에 필요한 정보 요구사항이 충족될 것이라는 것을 보증하는 것을 지원한다.

통제 목적과 감사 지침서 간의 연결 고리는 바로 프로세스이다. 따라서 감사 지침서는 각 통제 목적이 아니라 각 프로세스에 대해서 개발되었다.
폭포수 모델(waterfall model)이 제시하는 통제 프레임워크를 인용한다면, 감사 지침서는 통제 프로세스로부터 경영 목적으로 피드백(feedback)을 제공하는 것으로 볼 수 있다. 통제 목적은 폭포수의 아래쪽 방향으로 흐르는, 즉 IT 프로세스를 적절하게 통제하기 위한 지침이다. 감사 지침서는 다음과 같은 질문을 바탕으로 폭포수의 위쪽 방향으로 가기 위한 지침이다: 『경영 목적이 달성될 수 있다는 것을 보증할 수 있는가?』 어떤 경우에는 감사 지침서에 통제 목적의 내용을 그대로 제시한다; 그러나 대부분의 경우, 지침서에서는 프로세스가 적절하게 통제되고 있는지에 관한 증거를 탐색한다.
평가 작업이 제공하는 기회 및 해결 과제
프레임워크, 통제 목적, 감사
지침서를 감사/평가 작업의 기반으로 활용하는 것은 다음과 같은 분명한 장점이 있다:
· 정보 기준의 분류(주 또는 부)를 이용해서 감사 활동과 검토 대상 

· 영역들간의 우선 순위 결정 가능
· 프레임워크나 모델이 없었다면 일반적으로 다루지 않았던 영역의 조사
· 감사인 들이 업무 프로세스를 따라서 작업을 진행함으로써 보다 논리적인 면담의 준비 및 순서 결정
· 어떤 프로세스에서 어떤 자원이 보다 더 중요한지에 대한 척도를 이용하여 조사의 초점 집중
· 다음과 같은 기능을 수행하는 전략적 감사 계획을 통해서 감사 가능한 IT 영역을 정의할 수 있는 기준 제공
- 효과적인 감사 대상 범위의 선정
- 필요한 감사 작업 수행 기술의 적시적인 도입/적용
그러나 프레임워크와 통제 목적을 감사 작업에 통합하는데 있어서 다음과 같은 해결하기 어려운 문제들도 존재한다:
· 변화가 쉽게 이루어지는 것은 아니다 (태도, 도구, 작업 수행 기술 등)

· 세부적인 특성 때문에 최초의 적용, 그 중에서도 특히 검토 대상 영역에 대한 통제 목적의 완전성과 적용 가능성을 점검할 경우에는 매우 번거로울 수 있다
· 감사 지침서에는 어느 정도의 반복 작업이 존재하고 이것은 필요한 일이다. 그 이유는 통제 목적과 통제 메커니즘 간에 항상 일-대-일 관계가 존재하는 것이 아니고, 하나의 메커니즘이 여러 개의 목적에 다양한 방법으로 적용될 수 있고, 하나의 목적을 달성하기 위해서는 여러 가지의 메커니즘이 필요한 경우가 있기 때문이다.
· 불필요해 보이는 형식(예, 배경 정보의 기록)이 요구되는 경우가 있다.
대체적인 평가 접근 방법으로서의 위험 평가
다음으로 해결해야 할 문제는 비용과 위험간의 균형을 맞추는 일이다. 즉 각 통제 목적을 구축할 것인가의 여부와 구축한다면 어떤 방법으로 할 것인지를 주의 깊게 선택해야 한다. 위험 분석 방법은 이러한 선택의 문제를 다룬다. 물론 정보 통제 기준(효과성, 효율성, 기밀성, 가용성, 무결성, 준거성 및 신뢰성)을 충족시키기 위해서는 통제 목적들이 적용되어야 한다는 원칙은 여전히 유효하다. 경영진이 통제 대책을 수립하기 위해서는 어떤 형태든 간에 경영 위험 평가를 수행해야 한다(통제 목적의 PO9 참조). 감사인들 또한 검토 대상 프로세스 영역과 통제 목적을 선택할 때, 어떤 형태로나 위험 분석을 수행할 것이다.
IT 위험 분석에 대해서 일반적으로 인정되는 접근 방법은 다음과 같다:
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이 모델은 자산의 평가(asset valuation)로부터 출발한다. COBIT 프레임워크에서 자산이란 경영 목적의 달성을 지원하는데 필요한 기준을 갖추고 있는 정보로 구성된다(이러한 정보를 생산하는데 필요한 모든 자원 포함). 다음 단계는 취약성 분석(vulnerability analysis)*이다. 이 분석에서는 검토 대상 프로세스에서 정보 기준의 중요성을 분석한다. 즉 만약 한 업무 프로세스가 무결성이 취약하여 손실이 발생할 가능성이 있다면, 특정한 대책이 필요하다. 다음으로는 취약점을 악용할 수 있는 위협을 평가한다. 

위협의 발생 확률, 취약성의 정도, 파급 효과의 심각성 등을 종합적으로 평가하여 위험 평가에 대한 결론을 도출한다. 그 다음에는 대응책(통제)을 선택하고 이러한 통제의 효과성을 평가한다. 또한 이러한 과정에서 잔존 위험을 식별한다. 최종 산출물은 실행 계획이고 그 이후에 이러한 주기가 반복된다.
* 취약성 분석의 결과는 관련된 위협의 식별이고, 위협 분석의 결과는 관련된 취약성의 식별이다.
10.7 요약표 (4장 참조)
10.8 감사 지침의 사용법
다음의 감사 지침에서는 COBIT의 34개 IT 프로세스 각각에 대해서 통제 대상 IT 프로세스, 충족시키려는 경영상의 요구사항, 통제에 대한 설명, 통제 실무 등을 설명한다. 도메인(계획 및 조직의 경우 PO, 도입 및 구축은, AI, 운영 및 지원은 DS, 모니터링은 M으로 표시)은 좌측 상단에 표시되어 있다. 해당 프로세스에 적용되는 정보 기준과 관리되는 IT 자원은 작은 매트릭스를 형태로 표시되어 있다. 여기에 대해서는 다음에서 설명한다.
	COBIT 프레임워크에서는 상위 통제 목적,  통제에 대한 설명, 통제 수립시 고려 사항 등을 제시한다. 각 IT 프로세스에 대한 상위 통제 목적은 해당 IT 프로세스가 충족시키려는 경영상의 요구 사항이 무엇인지를 설명하는 형태로 제시된다. 

기본적으로 IT 통제 목적은 IT 프로세스/ 활동 별로 구성되어 있다. 그러나 해당 통제 목적이 전반적인 프레임워크에서 어떤 위치에 있는지를 손쉽게 파악할 수 있도록 도와주는 도구를 제공한다. 이 지원 도구는 위에서 설명한 세 가지 관점 중의 어느 하나의 관점에서 프레임워크를 손쉽게 접근할 수 있도록 해 주고, 또한 특정 프로세스의 수립/실행, 특정 프로세스에 대한 전반적인 관리 책임 도출, 특정 프로세스가 사용하는 IT 자원 파악 등과 같은 복합적이거나 전반적인 접근 방법을 파악할 수 있도록 해 준다.

프레임워크에서 정의하는 IT 통제 목적은 매우 일반적인 통제 목적(즉 기술 플랫폼과는 독립적인 통제 목적)이기 때문에, 특수한 기술 환경에서는 별도의 통제 목적이 필요할 수 있다는 점을 인식해야 한다.
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	효율적으로 사용할 수 있도록 상위 IT 통제 목적을 설명하는 과정에서, 해당 통제 목적이 전반적인 프레임워크에서 어떤 위치에 있는지를 손쉽게 파악할 수 있는 지원 도구를 제공하고 있다. COBIT 프레임워크를 접근할 수 있는 세 가지 측면 - 프로세스, 자원, 정보 기준 - 각각에 대해서 프레임워크 이해 지원 도구를 제공하고 있다.
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	IT 업무 영역은 감사 지침을 설명하는 각 페이지의 우측 상단에 아이콘으로 표시되어 있고, 해당 페이지에서 설명하는 업무 영역의 아이콘이 크게 확대되어 있다.
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	정보 기준은 감사 지침을 설명하는 각 페이지의 좌측 상단에 작은 매트릭스 형태로 표시되어 있고, 해당 상위 통제 목적에 적용되는 정보 기준과 그 적용 정도(주 또는 부)가 표시되어 있다.
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	감사 지침을 설명하는 각 페이지의 우측 하단에 있는 작은 매트릭스는 해당 프로세스가 관리하는 IT 자원을 표시하고 있다. 예를 들면, 『데이터 관리』 프로세스는 특히 데이터 자원의 무결성과 신뢰성에 초점을 맞추고 있는 반면, 가용성과 기밀성은 주로 데이터를 사용하는 자원(즉 응용과 기술)을 관리하는 프로세스를 통해서 제공된다.
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10.9 업무영역, 프로세스, 통제목적 간의 관계 (6장 참조)


10.10 감사 지침 - PO,AI,DS,M (COBIT 매뉴얼 본문 참조)

10.11 IT 지배구조 경영자 지침 (부록-Ⅰ 참조)

10.12 COBIT 프로젝트 설명 (부록-Ⅱ 참조)

10.13 COBIT의 주요 참고 문헌 (부록-Ⅲ 참조)

10.14 용어 해설 (부록-Ⅳ 참조)

11. 경영자 지침

11.1 경영자 요약

정보기술(Information Technology: 이하에서는 IT라고 함)이 조직이 필요로 하는 정보를 제공할 수 있도록 IT를 통제할 수 있는 방법은 무엇인가? 위험을 관리하고 우리가 그처럼 의존하고 있는 인프라를 관리할 수 있는 방법은 무엇인가? 경영자들이 직면하고 있는 많은 다른 이슈와 마찬가지로 이러한 광범위하고도 전략적인 문제는 다음과 같은 전통적인 질문들을 생성하고, 우리는 여기에 대한 해답을 제공하려고 한다.
· 이슈/문제가 무엇인가?

· 문제에 대한 해결 방안은 무엇인가?

· 해결 방안은 어떤 요소로 구성되어 있는가?

· 이러한 해결 방안이 문제를 해결해 줄 것인가?

· 우리는 어떻게 하고 있는가?

이러한 이슈들을 해결하는 한 가지 방법이 COBIT 프레임워크를 통해서 제공되고 있다. COBIT은 Control Objective for Information and related Technology(정보 및 관련 기술에 대한 통제 목적)의 약자이고, 정보기술의 통제를 위해서 IT Governance Institute가 개발하여 확산시키고 있는 공개 표준이다. 이 프레임워크는 34개의 IT 프로세스, 이러한 프로세스를 통제하기 위한 상위 수준의 접근 방법, 318개의 세부 통제 목적 그리고 34개 IT 프로세스를 평가하기 위한 감사 지침을 제시하고 있다. 이 프레임워크는 적절한 수준의 IT 보안 및 통제를 결정하고 모니터하려는 경영진의 니즈를 지원할 수 있는 모범적인 IT 보안 및 통제 수행 방법에 대해서 일반적으로 적용 가능하고 인정받는 하나의 표준을 제시하고 있다. 
IT Governance Institute는 전세계의 업계 전문가, 분석가 및 학자들과 공조하여 추진한 최첨단의 연구를 통해서 이 프레임워크를 더욱 발전시켰다. 그 결과 COBIT에 대한 경영자 지침서를 정의하게 되었다. 
경영자 지침서는 성숙단계 모델, 핵심성공요인2), 핵심목표지표3), 핵심수행지표4) 등으로 구성되어 있다. 이 경영자 지침서는 관리자들에게 자신들의 조직의 IT 환경을 COBIT에서 제시하는 34개의 IT 프로세스에 대비해서 평가하고 측정할 수 있는 도구를 제공함으로써 IT를 통제하고 측정하려는 관리자들의 니즈를 충족시킬 수 있는 상당히 향상된 프레임워크를 제시하고 있다.
IT와 네트워킹에 수많은 변화가 발생하고 있고, 이에 따라 IT에 관련된 위험을 보다 잘 관리해야 할 필요성이 증가하고 있다. 전자적인 정보와 IT 시스템에 대한 의존도가 높아지면서, 이들은 핵심 업무 프로세스를 지원하는데 필수적인 요소가 되고 있다. 기업이 경영상의 니즈에 신속하고 안전하게 대응하기 위해서는 자신들의 조직에 확산되어 있는 복잡한 기술들을 보다 잘 관리해야 한다. 그 뿐만 아니라 정보에 대해서 보다 엄격한 법적인 통제가 요구되고 있다. 그 이유는 정보 시스템으로 인한 재난이 증가하고 전자적인 사기 행위가 증가하고 있기 때문이다. 이에 따라 IT에 관련된 위험을 관리하는 것은 기업 관리의 핵심적인 요소로 이해되어 가고 있다.
IT 지배구조는 IT 및 IT 프로세스에 대한 위험과 효과간의 균형을 유지하면서 동시에 가치를 부가함으로써 조직의 목표를 달성하는데 있어서 그 중요성이 점차 높아지고 있다. IT 지배구조는 관련된 업무 프로세스를 효율적이고 효과적으로 향상시킴으로써 기업 관리의 성공에 핵심적인 요소가 되고 있다. IT 지배구조는 IT 프로세스, IT 자원 및 정보를 기업의 전략 및 목적과 연계시킬 수 있는 구조를 제공한다. 그 뿐만 아니라 IT 지배구조는 기업의 정보 및 관련 기술들이 경영 목적을 지원할 수 있도록 IT 성과를 계획 및 조직, 도입 및 구축, 운영 및 지원, 모니터링하는 모범적인 업무 수행 방법들을 통합하고 제도화한다.    따라서 IT 지배구조를 통해서 기업은 정보를 최대한 활용할 수 있고, 이에 따라 효과를 극대화하고, 기회를 최대한 활용하고, 경쟁 우위를 확보할 수 있다.
점차 전자화, 세계화되어 가는 경제 사회에서 IT에 대한 의존성 및 상호 연관성이 높아지면서, 전반적인 위험 관리와 보증은 특정한 관리 방법에 의존하게 된다. 복잡한 환경에서 관리자들은 위험과 통제에 관련된 어려운 의사 결정을 신속하고 성공적으로 내리기 위해서, 집약되고 적시적인 정보를 지속적으로 찾고 있다. 아래에서는 여기에 대한 해답을 찾는데 활용할 수 있는 몇 가지 전통적인 질문과 관리자를 위한 도구를 제시한다.
	
경영자들의 질문
	
	

	관리자들은 어떤 방법으로 『배를 항로에 유지』 시키고 있는가?
	
	계기판
계기판

	
	
	

	어떤 방법으로 이해 관계자 중에서 가장 많은 부분을 만족시킬 수 있는 결과를 달성하고 있는가?
	
	점수표

	
	
	

	어떤 방법으로 추세와 조직 환경의 발전 상황에 조직이 적시에 대응하도록 하고 있는가?
	
	벤치마킹

	
	
	


그러나 계기판은 지표가 필요하고, 점수표는 측정 지표가 필요하고, 벤치마킹을 위해서는 비교를 위한 척도가 필요하다.  정보 관리에 대해서 이러한 것들을 제공하는 것이 COBIT 경영자 지침서를 개발한 주요한 목적이다. 
모든 조직의 기본적인 니즈는 자신들의 IT 시스템의 현황을 이해하고, 어떤 보안과 통제를 제공해야 할지를 결정하는 것이다. 이 둘 (필요한 수준의 통제를 이해하고 결정하는 것) 중에서 어느 하나도 간단한 문제는 아니다. 자신들 조직의 수준을 객관적으로 평가하는 것은 용이한 일이 아니다. 무엇을 측정하고, 어떻게 측정할 것인가? 조직이 현재 어느 위치에 있는지를 측정하는 것 이외에도 IT 보안 및 통제 부문을 지속적으로 향상시키는 것이 중요하고, 이러한 향상을 모니터할 수 있는 관리자를 위한 도구가 필요하다. 적절한 수준이 무엇인가를 결정하는 것도 어려운 일이다. 민간 기업 및 공공 기관의 고위 관리자들은 정보 인프라의 통제를 위해서 소요되는 비용의 타당성을 입증하라는 요구를 빈번하게 받고 있다. 정보 인프라에 대한 통제가 옳지 않다고 주장하는 사람은 많지 않지만, 모든 사람들은 다음과 같은 의문을 가지고 있다:
『어느 정도나 통제해야 하며, 비용 대비 효과가 타당한가?』
여기에 대한 해답이 COBIT 경영자 지침서에 제시되어 있다. 경영자 지침서는 일반적이고 행동 지향적이며, 다음과 같은 관리자들의 관심사를 다루고 있다.
· 성과 측정 - 성과가 좋다는 것을 표시해 주는 지표는 무엇인가?

· IT 통제 프로파일링 - 무엇이 중요한가? 통제를 위한 CSF는 무엇인가?
· 인식 - 우리의 목적을 달성하지 못했을 때의 위험은 무엇인가?

· 벤치마킹 - 다른 조직은 무엇을 하고 있는가? 어떤 방법으로 측정하고 비교할 것인가?

적절한 수준의 IT 보안 및 통제를 결정하고 모니터하려는 요구 사항에 대한 해답은 다음과 같은 사항들을 세부적으로 정의하는 것이다:
· IT 통제 수행 방법에 대한 벤치마킹 (성숙단계 모델로 표시)
· IT 프로세스에 대한 성과 지표 - 프로세스의 결과 및 수행 성과
· 이러한 프로세스들을 통제하기 위한 CSF
경영자 지침서는 기존의 COBIT 프레임워크, 통제 목적 및 감사 지침서와 일관성을 가지고 있고, 이들을 바탕으로 개발되었다. 그 뿐만 아니라 성과 관리에 초점을 맞출 수 있도록 균형점수표5)의 원칙이 활용되었다. BSC는 프로세스의 결과를 식별하고 측정하는 KGI와 프로세스의 동인들을 측정함으로써 프로세스가 얼마나 잘 수행되었는지를 평가하는 KPI를 정의하는 것을 도와 주었다. 오늘날과 같이 정보 서비스의 중요성이 높은 환경에서 IT는 기업의 핵심적인 동인 중의 하나이다. 따라서 경영 목표와 여기에 대한 측정 지표 그리고 IT와 IT의 목표 및 측정 지표들간의 관계는 매우 중요하며, 이러한 관계는 다음과 같이 나타낼 수 있다.
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이러한 측정 지표들은 다음과 같은 질문에 대한 해답을 제시함으로써 경영자들이 자신들의 IT 조직을 모니터하는 것을 도와줄 수 있다.
1. 경영자들의 관심사는 무엇인가? 

 기업의 니즈가 확실하게 충족되도록 한다.
2. 어디에서 측정되는가?
BSC에서 업무 프로세스의 결과를 나타내는 KGI로 측정된다.
3. IT의 관심사는 무엇인가?
 IT 프로세스가 조직에 적절한 정보를 적시에 제공하여 기업의 니즈가 충족되도록 
한다. 이것이 조직의 CSF이다.
4. 어디에서 측정되는가?
IT BSC에서 IT의 결과를 나타내는 KGI로 측정된다. KGI는 적절한 기준(효과성,
효율성, 기밀성, 무결성, 가용성, 준거성, 신뢰성)을 갖춘 정보가 제공되었는지를

나타낸다.
5. 측정될 필요가 있는 또 다른 요소는 무엇인가?

몇 가지 CSF가 결과에 긍정적인 영향을 미쳤는지의 여부 (이것은 IT가 얼마나 잘 
하고 있는지를 나타내는 KPI를 통해서 측정되어야 한다).
IT 프로세스의 통제에 대한 성숙단계 모델은 점수를 매기는 방법을 개발하여 조직이 스스로 부재 단계(0점)에서 최적 단계(5점)까지 점수를 매기도록 하는 것이다. 이러한 접근 방법은 Software Engineering Institute가 소프트웨어 개발 능력의 성숙도에 대해서 정의한 성숙단계 모델로부터 도출되었다. 관리자들은 COBIT의 34개 프로세스에 대해서 개발된 성숙 단계와 대비해서 다음과 같은 사항을 파악할 수 있다:
· 조직의 현재 위치 - 현재 위치
· 업계의 (Best Practice) 현재 위치 - 비교
· 국제 표준의 현재 위치 - 추가적인 비교
· 개선을 위한 조직의 전략 - 조직이 목표하는 위치
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CSF는 관리자들이 IT 프로세스를 통제하는데 있어서 가장 중요한 이슈나 행동을 정의한다. CSF는 관리 지향적인 실천 지침이어야 하고, 전략적, 기술적, 조직적, 절차적으로 수행해야 할 가장 중요한 사항들을 식별해야 한다.
KGI는 관리자들에게 사후적으로 IT 프로세스가 경영상의 요구 사항들을 충족 시켰는지의 여부 (보통 다음과 같은 정보 기준의 관점에서 표시)를 말해 주는 측정 지표를 정의한다:
· 경영상의 니즈를 지원하는데 필요한 정보의 가용성
· 무결성 및 기밀성 위험의 부재
· 프로세스와 운영의 비용 효율성
· 신뢰성, 효과성 및 준거성의 확인
KPI는 IT 프로세스가 목표의 달성을 가능하도록 얼마나 잘 수행되었는지를 결정할 수 있는 측정 지표를 정의한다. KPI는 목표가 달성될 수 있을지 없을지를 나타내는 선행 지표이다. KPI는 역량, 업무수행 방법, 스킬 등에 대한 좋은 지표이다.
이 경영자 지침서에서 제시하는 CSF, KGI, KPI 등은 간결하고, 초점을 맞추고 있고, COBIT 프레임워크(<부록 II> 참조)에서 제시하는 상위 수준의 통제 지침을 보완한다.
정리하면, 본 경영자 지침서는 관리자들이 조직의 정보, 정보에 관련된 프로세스 및 기술 등에 대한 통제를 유지하는데 필요한 행동 지향적이면서 동시에 일반적인 지침들을 정의하는데 초점을 맞추고 있다. 
· 전략적인 선택과 벤치마크와의 비교를 위한 성숙단계 모델
· 이러한 프로세스를 통제하기 위한 CSF
· IT 프로세스 목표의 달성도를 모니터하기 위한 KGI
· IT 프로세스의 수행 성과를 모니터하기 위한 KPI
전자적인 사업 및 기술에 대한 의존도가 증가하는 오늘날, 조직들은 보다 높은 수준의 보안 및 통제를 확보하고 있다는 것을 보여 주여야 한다. 모든 조직은 자신들의 수행 성과를 이해하고 그 정도를 측정해야 한다. 벤치마킹과 자신들의 수행 성도를 경쟁업체 및 조직의 전략에 대비하여 측정하는 것은 경쟁력 있는 IT 보안 및 통제 수준을 달성할 수 있는 한 가지 방법이다. COBIT 경영자 지침서는 다음과 같은 질문에 대한 해답을 제공할 수 있도록 성숙단계 모델, CSF, 성과 지표 등을 통해서 관리자들에게 실용적인 지침을 제공하고 있다. 
『IT가 경영 목적을 지원할 수 있도록 우리의 IT에 대한 가장 적절한 수준의 통제는 무엇인가?』
11.2 프레임워크
11.2.1 성숙단계 모델
민간 기업 및 공공 기관의 고위 관리자들은 정보 인프라의 통제를 위해서 소요되는 비용의 타당성을 입증하라는 요구를 빈번하게 받고 있다. 정보 인프라에 대한 통제가 옳지 않다고 주장하는 사람은 많지 않지만, 모든 사람들은 다음과 같은 의문을 가지고 있다:

『어느 정도나 통제해야 하며, 비용 대비 효과가 타당한가?』
이러한 문제에 답하기 위해서는 다음과 같은 관련된 문제를 생각해 보아야 한다:

『국제적으로 인정받고 있는 표준에는 어떤 것이 있는가? 그리고 이러한 표준에 대비해서  우리는 어느 위치에 와 있는가?』

『다른 사람들은 어떻게 하고 있으며, 이들에 대비해서 우리는 어느 위치에 와 있는가?』
『어떤 것이 업계의 Best Practice로 간주되고 있고, 이러한 Best Practice에 대비해서   우리는 어느 위치에 와 있는가?』

『이러한 외부와의 비교 결과를 바탕으로 봤을 때, 우리가 우리의 정보 자산을 보호하기   위해서 『적정한』 주의를 기울이고 있다고 할 수 있겠는가?

이러한 문제에 대해서 의미 있는 대답을 제시하는 것은 어려운 일이었다. 그 이유는 해답을 찾는 과정에서 필요한 평가를 수행하는데 요구되는 도구들이 가용하지 않았기 때문이다.

IT 관리자들은 어떤 일을 효율적인 방법으로 수행해야 하는지를 파악하기 위해서 지속적으로 벤치마킹 및 자가 평가 도구들을 찾아 오고 있다. 프로세스의 책임자들은 CobiT의 프로세스와 상위 통제 목적으로부터 출발해서 이러한 통제 목적과 대비한 벤치마킹을 점진적으로 수행할 수 있다. 이러한 과정에서 다음과 같은 3가지 니즈가 충족되어야 한다:
   (1) 조직의 현재 위치에 관한 상대적인 지표
   (2) 목표 위치를 효율적으로 결정하는 방법
   (3) 목표 대비 진척도를 측정하는 도구
COBIT 프레임워크는 34개의 IT 프로세스를 정의하고 있다(<부록 II> 참조). 각 프로세스에 대해서 하나의 상위 통제 목적과 3에서 30개에 이르는 세부 통제 목적들이 제시되어 있다. 프로세스의 책임자는 신속한 자가 평가로 혹은 독립적인 감사의 참고 자료로 활용될 수 있도록 통제 목적의 준수도를 파악할 수 있어야 한다. 어떤 평가 과정에서나 관리자들은 자신들의 조직이 속해 있는 산업과 환경, 혹은 새로운 국제 표준과 법규 (미래의 기대 수준)와 비교해 보기를 원할 것이다. 평가 결과를 임원 회의에서 용이하게 사용하기 위해서는 (임원 회의에서는 평가 결과가 미래의 사업 계획을 지원하는 수단 중의 하나로 발표되어야 할 것이다) 시각적으로 발표할 수 있는 방법이 제공되어야 한다.
IT 프로세스의 통제에 대한 성숙단계 모델의 접근 방법은 점수를 매기는 방법을 개발하여 조직이 스스로 부재 단계(0점)에서 최적 단계(5점)까지 점수를 매기도록 하는 것이다. 이러한 접근 방법은 Software Engineering Institute가 소프트웨어 개발 능력의 성숙도에 대해서 정의한 성숙단계 모델을 기반으로 하고 있다. 어떤 모델이냐에 관계없이 성숙 단계가 지나치게 세분화되어서는 안된다. 그 이유는 성숙 단계가 너무 세분화된 모델은 사용하기 어렵고, 단계를 실제로 그처럼 정밀하게 측정하기 어렵기 때문이다.
그 대신에 명확하게 충족될 수 있는 일련의 조건들을 기반으로 한 성숙도에 초점을 맞추어야 한다. 관리자들은 COBIT의 34개 프로세스에 대해서 개발된 성숙 단계와 대비해서 다음과 같은 사항을 파악할 수 있다:
· 조직의 현재 위치 - 현재 위치
· 업계의 (Best Practice) 현재 위치 - 비교
· 국제 표준 지침의 현재 위치 - 추가적인 비교
· 개선을 위한 조직의 전략 - 조직이 목표하는 위치
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	일반적인 성숙단계 모델

	0 부재 단계. 인식할 만한 프로세스가 전혀 존재하지 않는다. 조직은 해결해야 할 이슈가 있다는 것조차 인식하지 못하고 있다.
1 초기 단계. 조직이 이슈가 존재하고 해결되어야 한다는 것을 인식하고 있다는 증거가 존재한다. 그러나 표준화된 프로세스가 존재하지 않고 개인별 혹은 사안별로 적용되는 임기응변적인 방법이 존재한다. 전반적인 관리 방법은 조직화되어 있지 않다.
2 반복 단계. 동일한 작업을 수행하는 사람들이 서로 유사한 절차를 따르는 수준까지 프로세스가 발전되어 있다. 공식적인 훈련이나 표준 절차에 대한 전파가 이루어지지 않고, 책임은 개인에게 맡겨져 있다. 개인의 지식에 대한 의존도가 높아서 오류가 발생할 가능성이 높다.
3 정의 단계. 절차가 표준화되고, 문서화되고, 훈련을 통해서 전파되고 있다. 그러나 이러한 프로세스를 따를 것인가의 여부는 개인의 재량에 맡겨져 있고, 프로세스를 준수하지 않는 행동이 감지될 수 있는 가능성이 낮다. 절차 자체는 정교하지 않지만, 현행 업무 수행 방법을 공식화한 것이다.
4 관리 단계. 절차의 준수 여부를 모니터하고 측정하고, 프로세스가 효과적으로 수행되지 못하고 있다고 판단될 때 조치를 취하는 것이 가능하다. 프로세스는 지속적으로 개선되고 모범적인 업무 수행 방법을 제시하고 있다. 자동화 및 도구는 제한적으로 혹은 개별적으로 활용되고 있다.
5 최적 단계. 프로세스는 지속적인 개선 및 다른 기업과의 성숙도 비교 등을 바탕으로 Best Practice의 수준으로 발전되어 있다. IT가 워크플로우를 자동화할 수 있도록 통합적인 방법으로 활용되어 품질과 효과성을 향상시킬 수 있는 도구를 제공하고, 조직이 변화에 신속하게 대응하도록 하고 있다.


34개의 IT 프로세스 각각에 대해서 『0점』부터 『5점』까지의 측정 단위가 존재한다. 이러한 점수는 다음과 같이 『부재』에서부터 『최적』에 이르는 일반적이고 정성적인 성숙 단계로 설명된다.
CobiT은 IT 지배구조를 위한 일반적인 프레임워크이고, 따라서 이러한 성숙 단계는 현실적으로 적용 가능하고 이해하기 용이해야 한다. 그러나 IT 지배구조 프로세스에 관련된 위험과 적절한 통제라는 문제는 원천적으로 주관적이고 정밀한 것이 아니기 때문에 소프트웨어 공학을 위한 성숙단계 모델과 같은 기계적인 접근 방법이 필요한 것은 아니다.
성숙단계 모델의 장점은 관리자들이 자신의 조직이 어디에 위치해 있고, 개선을 위해서 무엇을 해야 하는지를 비교적 용이하게 파악할 수 있게 해 준다는 것이다. 프로세스가 전혀 존재하지 않을 수도 있기 때문에 단계는 0에서부터 시작된다. 0-5까지의 단계는 프로세스가 존재하지 않는 상태에서 최적의 상태로 어떻게 발전해 나가는가를 보여 주는 성숙 수준을 바탕으로 하고 있다. 여기에서 다루는 것이 관리 프로세스이기 때문에 성숙도 및 역량의 향상은 위험 관리 및 효율성의 향상과 동일한 개념이다.
성숙단계 모델은 관리 프로세스가 얼마나 잘 발전되어 있는지를 측정할 수 있는 하나의 방법이다. 관리 프로세스가 얼마나 잘 발전되어 있어야 하는가는 위에서 언급한 바와 같이 경영상의 니즈에 따라 결정된다. 각 단계는 해당 관리 프로세스에 대한 업무 수행 방법의 예이고, 각 성숙 단계의 전형적인 체계를 나타낸다. COBIT 프레임워크 (<11.7절> 참조)에 제시되어 있는 정보 기준은 실제적인 업무 수행 방법을 설명할 때 적절한 관리 측면에 초점을 맞출 수 있도록 도와 준다. 예를 들면, 계획 및 조직 도메인은 효과성과 효율성이라는 관리 목표에 초점을 맞추고, 시스템 보안성 확보 프로세스는 기밀성과 무결성의 관리에 초점을 맞춘다.
성숙 단계는 전문가들이 관리자들에게 IT 지배구조의 취약점이 존재하는 부문과 해당 조직의 통제 업무수행방법을 Best Practice와 비교하여 무엇을 목표로 해야 하는지를 결정하는 것을 도와 준다. 기업의 경영 목적과 운영 환경에 따라 적정한 성숙 수준이 달라질 수 있다. 특히, 통제의 성숙도는 기업의 IT에 대한 의존도, 기술의 정교성, 가장 중요하게는 정보의 가치에 의해서 결정될 것이다.
조직이 보안과 통제를 향상시키기 위해서 참고해야 할 전략적인 포인트는 새로운 국제 표준과 Best Practice이다. 현재 출현하고 있는 업무수행방법은 향후에 달성해야 할 기대 수준이 될 수 있고, 따라서 이것은 조직이 향후 어느 위치에 있기를 원하는지를 계획하는데 유용하다.
성숙단계 모델은 일반적인 정성적 모델 (위 참조)로부터 출발하여 단계가 높아짐에 따라 다음과 같은 영역에 대한 업무수행방법 및 원칙들이 점차 더 많이 추가되게 된다:
· 위험 및 통제 관련 이슈에 대한 이해 및 인식
· 이러한 이슈에 대한 훈련 및 전파
· 실행되는 프로세스 및 업무수행방법
· 프로세스를 보다 효율적이고 효과적이도록 하기 위한 기법 및 자동화
· 내부 정책, 법규의 준수 정도
· 사용되는 전문성의 종류와 정도

다음의 표에는 이러한 영역을 기반으로 성숙 단계가 설명되어 있다. 이것은 정성적인 모델과 함께 대부분의 IT 프로세스에 적용될 수 있는 일반적인 성숙단계 모델을 구성한다.
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정리하면, 성숙단계 모델은
· 각 성숙 단계별로 경영상의 요구 사항과 동인을 제시하고 있다
· 그 자체로 실용적인 비교가 가능한 척도이다.
· 차이를 용이하게 측정할 수 있는 척도이다.
· IT 지배구조, 보안 및 통제에 관한 조직의 『프로파일』로 인정될 수 있다.
· IT 지배구조, 보안 및 통제 측면에서 『현재』 및 『미래』의 위치를 선정하는 것을 도와 준다.
· 선택한 수준에 도달하기 위해서 해야 할 것이 무엇인지를 파악하기 위한 갭 분석을 수행할 수 있다.
· 뛰어 넘기 어려운 장벽을 제공하는 단속적인 단계를 가능한 피한다.
· 핵심성공요인
)을 적용한다.
· 특정 산업에만 적용되거나, 항상 적용되는 것은 아니다. 사업의 종류에 따라 적절한 단계가   정의된다.
11.2.2 핵심성공요인 (Critical Success Factor: 이후부터는 CSF라는 약자를 사용한다)
CSF는 관리자들에게 IT와 IT 프로세스에 대한 통제를 구현하는데 있어서 참조할 수 있는 지침을 제공한다. CSF는 IT 프로세스가 그 목표를 달성할 수 있도록 하기 위해서 수행해야 할 가장 중요한 사항들이다. CSF는 전략적, 기술적, 조직적, 프로세스 혹은 절차적인 성격을 가진 활동들이다. CSF는 보통 역량과 스킬에 대한 문제이고, 그 수가 너무 많아서는 안되며, 행동 지향적으로 제시되어 해당 프로세스에서 가장 중요한 자원을 최적으로 활용할 수 있도록 해야 한다. 
아래에 나타나 있는 통제 모델을 통해서 CSF의 개발에 필요한 도움을 받을 수 있다. 이 모델은 우리가 잘 알고 있는 난방 시스템(프로세스)을 통해서 적정한 실내 온도(표준)를 설정하는 원칙을 기반으로 하고 있다. 난방 시스템은 실내 온도(통제 정보)를 지속적으로 점검(비교)하고, 난방 시스템에 온도를 높이거나 낮추도록 신호를 보낸다(조치를 취한다). CSF는 표준이 무엇이고, 누가 이러한 표준을 수립하고, 누가 통제하거나 조치를 취해야 하는지 등을 제시하는 것이기 때문에 이 모델과 이러한 원칙들을 통해서 모든 프로세스에 적용될 수 있는 다음과 같은 몇 개의 CSF를 식별할 수 있다.
· 정의되고 문서화된 프로세스
· 정의되고 문서화된 정책
· 명확한 책임 소재
· 경영진의 강력한 지원 및 의지
· 이해 관계가 있는 내부 및 외부 인력과의 적절한 의사소통
· 일관성 있는 측정
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이러한 통제 원칙들은 각 차원별로 (즉 전략적, 전술적, 운영적 차원) 필요하다는 점도 인식해야 한다. 각 차원에는 다음과 같은 4가지 종류의 순차적인 활동이 존재한다: 기획, 수행, 점검 및 수정. 각 차원간의 피드백 및 통제 메커니즘을 고려해야 한다. 예를 들면 전략적 차원의 『수행』은 전술적 차원의 』기획『에 입력을 제공하고, 운영 차원의 』점검『은 전술 차원의 』점검『에 통합된다.
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CSF를 개발하는데 필요한 추가적인 지침은 목적을 검토하고 IT 지배구조 프레임워크 (IT Governance Framework)의 지침을 모니터하여 얻을 수 있다. IT 지배구조는 경영자와 주주의 책임이다. 이것은 경영 목적을 달성할 수 있도록 해 주는 하나의 통제 시스템이다. 이것은 보통 수행 성과를 특정한 기준과 비교하여 검토한 후에 조직의 IT에 관한 노력을 다음과 같은 방향으로 유도하는 것이다:
· IT가 경영과 연계되도록
· IT가 경영을 가능하게 하고 효과를 극대화할 수 있도록
· IT 자원이 책임성 있게 사용되도록
· IT에 관련된 위험이 적절하게 관리되도록
표준 통제 모델에 의하면, 팀리더는 관리자에게 보고하고 관리자로부터 지시를 받으며, 관리자는 경영진에, 경영진은 이사회에 보고를 하게 되어 있다. 또한 목표에 미치지 못했다는 것을 지적하는 보고서에는 보통 취해야 할 조치가 포함되어 있을 것이다.
아래의 그림은 IT 지배구조 측면에서 목적과 IT 활동간의 상호 작용을 개념적으로 나타내고 있다. 이 그림에서 IT 활동들은 일반적인 경영 활동 (기획, 수행, 점검, 수정)과 함께 표시되어 있다. COBIT 통제 프레임워크(<부록 II> 참조)의 등장으로 정보 기술을 나타내는 새로운 방법은 COBIT의 4가지 도메인(계획 및 조직, 도입 및 구축, 운영 및 지원, 모니터링)을 활용하는 것이다
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표준 통제 모델과 IT 지배구조 프레임워크로부터 대부분의 IT 프로세스에 적용될 수 있는 다음과 같은 몇 개의 CSF를 추출할 수 있다:
IT 전반에 적용될 수 있는 CSF
· IT 프로세스가 정의되고 IT 전략과 경영 목표와 연계되도록 한다.

· 프로세스의 고객과 이들의 기대 사항을 이해한다.

· 프로세스가 점진적으로 확장 가능하고, 프로세스의 자원이 적절하게 관리되고 활용되도록 한다.

· 인력들이 요구되는 품질(훈련, 정보의 이전, 사기 등)과 필요한 스킬(고용, 유지, 재훈련)을 보유하고 있도록 한다.

· 프로세스의 효과성과 미래의 역량에 관한 IT의 성과가 고객 만족도와 연계하여 재무적인 관점에서 측정되도록 한다. IT 지배구조자가 이러한 측정 결과에 따라 보상받도록 한다.
· 품질 향상을 위한 노력을 지속적으로 추진한다.

대부분의 IT 프로세스에 적용될 수 있는 CSF
· 모든 프로세스의 이해 관계자들이 IT의 위험과 중요성 그리고 IT가 제공하는 기회를 인식하고 강력한 지원과 의지를 나타내도록 한다.

· 목적과 목표를 모든 인력에게 전파하고 이해하도록 한다. 프로세스가 어떻게 목적을 실행하고 모니터하는지, 프로세스 성과에 대해서 누가 책임을 지는지 등이 알려지도록 한다.
· 사람들은 목표 지향적이고 고객, 내부 프로세스, 자신들이 내린 의사 결정의 결과 등에 대해서 정확한 정보를 보유하고 있도록 한다.

· 부서간의 협력, 팀워크, 지속적인 프로세스 개선을 장려하는 기업 문화가 수립되도록 한다.

· 변경, 문제 및 형상 관리 등과 같은 주요 프로세스들이 통합되고 연계되도록 한다.

· 통제 업무가 자원의 효율적이고 최적 활용을 향상시키고 프로세스의 효과성을 향상시킬 수 있도록 적용한다.

IT 지배구조에 적용될 수 있는 CSF
· 통제 업무가 투명성을 제고하고, 복잡성을 감소시키고, 학습을 촉진하고, 유연성과 점진적 확장성을 제공하고, 내부 통제 및 감독의 와해를 피할 수 있도록 적용한다.

· 건실한 감독(통제 환경 및 문화)을 가능하게 하는 실무의 적용; 행동 강령, 표준 업무로서의 위험 평가; 자가 평가; 수립된 표준의 공식적인 준수; 통제상의 취약점 및 위험의 모니터링 및 사후 조치.
· IT 지배구조가 인식되고 정의되고, IT 지배구조 활동이 기업의 관리 프로세스에 통합되어, IT 전략, 위험 관리 프레임워크, 통제 시스템 및 보안 정책 등에 대한 명확한 방향을 제시하도록 한다.
· IT 지배구조가 주요 IT 프로젝트, 변경 활동, 품질 활동 등에 초점을 맞추고, 주요 IT 프로세스, 책임 소재, 필요한 자원 및 역량 등을 인지하고 있도록 한다.

· 감사 위원회를 수립하여 독립적인 감사인을 지정하고 감독하고, IT 감사 계획을 도출하고, 감사 결과 및 제삼자 의견을 검토하도록 한다.
정리하면, CSF는
· 프로세스와 이를 지원하는 환경에 관련된 근본적인 동인
· 최적의 성공을 거두기 위해서 필요한 사항 또는 조건; 혹은 최적의 성공을 거두기 위해서 권고하는 활동
· 프로세스의 성공 확률을 증가시키기 위해서 수행해야 할 가장 중요한 사항
· 조직과 프로세스의 관찰 가능한 - 보통 측정 가능한 -  특성
· 전략적, 기술적, 조직적 혹은 절차적 성격
· 역량과 스킬을 확보하고 유지하고 최대한 활용하는데 초점
· 반드시 경영적인 관점이 아니라 프로세스의 관점에서 서술

11.2.3 핵심목표지표 (Key Goal Indicator: 이하에서는 KGI라는 약자를 사용한다)
프로세스의 목표를 나타내는 KGI는 『무엇』을 달성해야 할 것인가에 대한 측정 지표이다. 이것은 목표를 달성하는 프로세스에 대한 측정 지표로서 보통 달성해야 할 목표로 정의된다.
이에 비해서 다음 절에서 설명할 KPI(Key Performance Indicator: 핵심수행지표)는 프로세스를 『얼마나 잘』 수행하고 있는지에 대한 측정 지표이다. 이 두 지표들간의 관계는 아래의 그림에 나타나 있는 바와 같이 균형점수표 (Balanced Business Scorecard: 이하에서는 BSC라는 약자를 사용한다) 개념으로 가장 잘 표현될 수 있다. BSC도 목표의 달성을 가능하게 해 주는 동인의 수행 지표와 목표의 결과 지표들을 측정한다. 여기에서 우리는 IT가 경영의 주요한 동인 중의 하나라는 것을 기억할 필요가 있다.
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경영의 주요한 동인 중의 하나인 IT도 여기에 해당하는 점수표(scorecard)를 가질 수 있다. 동인에 대한 지표는 수행 지표, 즉 동인이 얼마나 잘 수행되고 있고 이에 따라 경영 목표가 달성될 수 있겠는가를 나타내 주는 지표일 것이다. 경영에 관련된 수행 지표는 IT에 대한 목표 지표가 된다는 점도 알고 있어야 한다. 즉 BSC는 하부로 확산되는 것이다 (11.6절 참조).
그러나 경영 목표 및 지표가 IT의 그것과 어떻게 연결될 것인가? COBIT 프레임워크 에서는 IT의 목표를 경영 목적을 달성하기 위해서 기업이 필요로 하는 정보 기준이라는 용어로 표현하고 있고, 이것은 보통 다음과 같이 표현되고 있다:
· 시스템과 서비스의 가용성
· 무결성 및 기밀성 위험의 부재
· 프로세스와 운영의 비용 효율성
· 신뢰성, 효과성 및 준거성의 확인
따라서 IT의 목표는 이러한 기준에 준하여 기업이 필요로 하는 정보를 제공하는 것으로 표현할 수 있다. 이러한 정보 기준은 해당 프로세스에 얼마나 중요한지를 나타내는 척도(주요 혹은 부차적 중요성)와 함께 제공되고 있다. 실제로 적용시 기업의 정보 기준 프로파일은 보다 구체성을 가져야 할 것이다.
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각 정보 기준의 중요도는 기업이 처해 있는 경영 및 환경에 의해서 결정된다. 상기의 그림은 단지 하나의 예이다. 각 조직은 각 정보 기준이 자신들의 기업에 얼마나 중요한지를 결정해야 할 것이다. 따라서 프로파일은 기업의 위험 상태를 나타내기도 한다. 그러나 정보 기준의 중요성은 프로세스에 따라 변화할 수 있다는 점도 인식해야 한다. 그렇지만 IT 조직의 목표는 기업이 그 목적을 달성하는데 필요한 정보를 정보기준 프로파일에 따라 제공하는 것이다.
정보 기준의 중요성이 상대적이라는 사실은 COBIT이 제공하는 수 많은 Best Practice (COBIT 프레임워크의 고려 요소, 통제 목적, 경영자 지침서의 CSF 등) 중에서 적절한 것을 선택해야 한다는 것을 의미한다.
목표와 성과 지표를 보다 잘 이해하기 위해서 BSC의 네 가지 측면을 생각해 보자
· 재무 - 주주들이 우리를 어떻게 보고 있는가? (즉, 비용 대비 매출)
· 고객 - 고객이 우리를 어떻게 보고 있는가? (예, 고객 만족, 적시 배달, 서비스의 가치)
· 내부 프로세스 - 우리가 우리 자신을 어떻게 보고 있는가? (즉, 프로세스의 지향성 및 품질)
· 학습/혁신 - 우리가 지속적으로 개선하고 가치를 창출할 수 있는가? (즉, 인력의 지식 및 기술 인프라)
IT의 KGI는 경영 지향적이고 보통 BSC의 재무 및 고객 측면을 지원하는데 필요한 지표를 제공한다. 다음 절에서 설명할 KPI는 BSC의 나머지 두 가지 측면(내부 프로세스 및 혁신)에 초점을 맞추고 있다. 재무적인 결과와 고객 만족은 보통 경영 목표의 달성에 관한 지표이고 현상이 일어난 이후에 측정된다. 이에 비해서 프로세스의 우수성과 학습하고 혁신할 수 있는 능력은 조직이 얼마나 잘 수행하고 있는지를 나타내는 지표이고 현상이 일어나기 이전에 성공을 거둘 수 있는 확률을 나타내 준다.
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KGI는 현상이 일어난 이후에만 측정될 수 있기 때문에 『사후』 지표이고, KPI는 현상이 일어나기 전에 성공의 가능성을 나타내 주기 때문에 『선행』 지표이다. KPI는 부정적으로 즉 목표를 달성하지 못했을 때의 파급 효과로 표현될 수도 있다. COBIT 감사 지침서의 『위험의 실증』 절에서는 34개 IT 프로세스에 대해서 각 프로세스가 적절하게 통제되지 못했을 때 무엇이 잘 못 될 수 있는가에 대한 예를 제시하고 있다.
KGI는 불명확해서는 안되고 수치나 비율로 측정되어야 한다. 이러한 지표는 정보와 기술이 조직의 사명과 전략에 기여하고 있다는 것을 보여 주어야 한다. 목표는 특정 조직과 환경에 고유한 것이기 때문에 대부분의 KGI는 구체적인 수치나 비율이 아니라 예를 들면, 가용성의 증가, 비용의 감소 등과 같이 방향성으로만 표현되어 있다. 실제 적용시 관리자들은 과거의 수행 성과와 미래의 목표를 고려하여 달성해야 할 구체적인 목표를 수립해야 할 것이다.
위에서 설명한 내용을 구체적으로 보여 주기 위해서 아래에는 모든 IT 프로세스에 적용될 수 있는 일반적인 KGI가 제시되어 있다.
· 목표 투자 수익률 또는 효익 달성
· 수행 성과 관리의 향상
· IT 위험의 감소
· 생산성 향상
· 공급 체인의 통합
· 프로세스의 표준화
· 판매 증가
· 새로운 고객의 유치 및 기존 고객의 만족도 증가
· 새로운 서비스 제공 채널의 창출
· 대역폭, 컴퓨팅 파워, 조직에 적합한 IT 서비스 제공 메커니즘의 이용 가능성 증가
· 프로세스 고객의 예산 및 일정에 대한 기대 및 요구 사항 충족
· 고객의 수 및 고객 일인당 비용
· 업계 표준의 준수
정리하면, KGI는
· 프로세스 목표의 표현, 즉 달성해야 할 목표에 대한 측정 지표
· 프로세스의 결과에 대한 설명, 따라서 현상이 일어난 후에 측정 가능한 『사후』 지표
· 프로세스의 성공적인 완수에 대한 직접적인 지표 혹은 프로세스가 경영에 제공한 가치에 대한 간접적인 지표
· 프로세스 목표를 달성하지 못했을 때의 파급 효과를 나타내는 지표
· BSC의 고객 및 재무 측면에 초점
· IT 지향적이지만 경영으로부터 출발
· 가능하면 정확하고 측정가능한 단위로 표시
· 해당 프로세스에 가장 중요한 것으로 식별된 정보 기준에 초점
11.2.4 핵심수행지표 (Key Performance Indicator: 이하에서는 KPI라는 약자를 
사용한다)
KPI는 동인 즉 IT 프로세스의 수행 성과를 모니터 하여 관리자들에게 해당 IT 프로세스가 경영상의  요구 사항을 충족시키고 있는지를 말해 주는 지표이다. BSC의 원칙을 적용하면 KPI와 KGI의 관계는 다음과 같다:
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KPI는 동인인 IT 프로세스의 수행에 대한 간결하고, 초점을 맞춘, 측정 가능한 지표이다. 이 지표는 프로세스가 목표 달성을 얼마나 잘 가능하게 해 주었는가를 나타낸다. KGI가 『무엇』에 초점을 맞추고 있는데 반해서 KPI는 『어떻게』에 초점을 맞추고 있다. KPI는 CSF의 지표 중의 하나일 수가 있고, 이러한 지표를 모니터하고 이에 따른 조치를 취하는 경우 프로세스 개선을 위한 기회를 식별할 수 있을 것이다. 이러한 개선은 결과에 긍정적인 영향을 미치고 이에 따라 KPI는 프로세스의 KGI와 인과 관계를 가지게 된다.
어떤 경우, KPI와 KGI에 여러 개의 지표를 하나로 결합한 복합 지표가 사용되기도 한다. 예를 들면, IT 조직의 적절성에 대한 지표로서 IT 인력의 경영 지향성, 사기, 직무 만족도 등을 결합하여 하나의 수치로 관리하는 것을 들 수 있다. 또 다른 예로서 계획의 품질을 적시성, 완전성, 구조적인 접근 방법 등을 결합하여 하나의 수치로 모니터하는 경우를 들 수 있다.
KGI가 경영 지향적인데 반해서 KPI는 프로세스 지향적이고 프로세스와 조직이 필요한 자원을 얼마나 잘 관리하고 최대한 활용하는지를 나타내 준다. KPI는 KGI와 같이 보통 수치나 비율로 표현된다. KPI의 적절성을 평가할 수 있는 시금석은 해당 KPI가 프로세스 목표의 달성 여부를 예측할 수 있는지, 관리자가 프로세스를 향상시키는 것을 지원할 수 있는지의 여부를 검토해 보는 것이다.
모든 IT 프로세스에 적용될 수 있는 일반적인 KPI가 아래에 제시되어 있다.
IT 전반에 적용될 수 있는 KPI
· 사이클 타임의 단축(즉 IT 운영 및 개발의 대응성)
· 품질 및 혁신의 향상
· 통신 대역폭 및 컴퓨팅 파워의 활용도
· 서비스의 가용성 및 응답 시간
· 이해관계자들의 만족도 (만족도 조사 결과 및 불만접수 건수)
· 신기술과 고객 서비스 스킬에 대한 훈련을 이수한 인력의 수

대부분의 IT 프로세스에 적용될 수 있는 KPI
· 프로세스의 비용 효율성 향상 (비용 대비 산출물)

· 인력의 생산성(산출물의 수) 및 사기 (조사 결과)

· 오류 및 재작업의 양
IT 지배구조에 적용될 수 있는 KPI
· 벤치마킹을 통한 비교 결과
· 준수 위반 건수
정리해 보면, KPI는 

· 프로세스가 얼마나 잘 수행되고 있는지에 관한 지표이다.
· 미래의 성공과 실패 확률을 예측해 준다. 즉 『선행』 지표이다.
· 프로세스 지향적이지만 IT에서 출발한다.
· BSC의 프로세스 및 학습 측면에 초점을 맞추고 있다.
· 정확하게 측정 가능한 단위로 표시된다.
· 측정하고 그 결과에 따라 필요한 조치를 취하는 경우 IT 프로세스의 향상을 지원할 수 있다.
· 해당 프로세스에서 가장 중요한 것으로 식별된 자원에 초점을 맞추고 있다.
결론
IT가 경영과 연계되고 조직이 필요로 하는 정보를 제공할 수 있도록 IT를 관리하기 위해서 본 경영자 지침서에는 몇 가지의 관리 도구가 제시되어 있다. CSF, 성숙도 모델, KPI, KGI들간의 관계는 다음과 같이 표현될 수 있다:
"CSF는 여러분들이 성숙단계 모델에서 선택한 성숙 단계에서 수행해야 할 가장 중요한 사항들이다. 또한 KPI를 통해서 여러분들이 KGI에 의해서 수립된 목표를 달성할 수 있을지의 여부를 모니터한다.『
그러나 이러한 지침은 일반적인 것이어서 전반적으로 적용 가능하지만 특정 산업에 고유한 지표를 제공하지는 않는다는 점을 강조하는 바이다. 조직들은 많은 경우 이러한 일련의 일반적인 KPI를 자신들의 환경에 적합하도록 수정해야 할 필요가 있을 것이다.
COBIT 프레임워크에서 출발하여 국제 표준과 지침을 적용하고 Best Practice의 연구를 통해서 통제 목적이 개발되었다. 또한 이러한 통제 목적이 적절히 수행되고 있는지를 평가하기 위해서 감사 지침서가 개발되었다. 그러나 관리자들은 정보 및 관련 기술에 대한 통제의 실행과 개선을 위한 평가와 선택을 위해서 프레임워크와 유사한 응용을 필요로 하고 있다.
이것이 바로 IT 지배구조, 프로젝트 관리, 정보 보안 및 통제 분야의 세계적인 전문가들의 도움으로 개발된 경영자 지침서의 주요한 목적이다. 경영자 지침서는 관리자들이 다음과 같은 문제에 대응할 수 있는 일련의 도구를 제공한다.
『IT가 경영 목적을 지원할 수 있도록 우리의 IT에 대한 가장 적절한 수준의 통제는 무엇인가?』

	계획 및 조직 (Planning & Organization)

운영 및 지원 (Delivery & Support)
  PO1 
IT 전략 계획 수립                         DS1 
서비스 수준 정의
  PO2 
정보 아키텍쳐 정의                        DS2 
외부업체 서비스 관리
  PO3 
기술 방향 결정



  DS3 
성능 및 용량 관리
  PO4 
IT 조직 및 관계 정의


  DS4 
서비스의 지속성 확보
  PO5 
IT 투자 관리                              DS5 
시스템의 보안성 확보
  PO6 
경영진의 관리 목표 및 방침 전파

  DS6 
비용 산정 및 배분
  PO7 
인적 자원 관리



  DS7 
사용자 교육 및 훈련
  PO8 
외부 요구사항의 준수


  DS8 
IT 고객의 지원 및 자문
  PO9 
위험 평가



  DS9 
형상 관리
  PO10
프로젝트 관리



  DS10 문제 및 사고 관리
  PO11
품질 관리



  DS11 데이터 관리






          DS12 시설 관리
도입 및 구축 (Acquisition & Implementation)
  DS13
운영 관리
  AI1
솔루션 도출                                 모니터링 (Monitoring)
  AI2 
응용 소프트웨어 도입 및 유지·보수           
  AI3 
기술 인프라 도입 및 유지·보수

  M1 
프로세스 모니터링
  AI4 
IT 절차 개발 및 유지·보수

  M2 
내부통제의 적절성 평가
  AI5 
시스템 설치 및 인가


  M3 
독립적인 보증 획득
  AI6 
변경 관리



  M4 
독립적인 감사 시행


다음에서는 34개 COBIT 프로세스 각각에 대한 세부적인 경영자 지침을 제시한다. 그리고 <11.4절>에서는 이러한 지침을 어떻게 활용할 지에 대한 지침을 제시한다.
11.3 경영자 지침 (COBIT 매뉴얼 본문 참조)

11.4 경영자 지침 사용법
11.4.1 경영자 지침
좌측 페이지의 경영자 지침들은 34개 COBIT 프로세스 각각에 대해서 다음과 같은 사항들을 제시한다.
· 프로세스 명
· 프로세스의 목표
· 동인에 대한 설명 (프로세스가 그 목표를 달성할 수 있도록 프로세스를 통제하는 방법)

· IT 자원 (해당 프로세스에 관련 여부를 표시)

· 정보 기준 (상대적인 중요도를 표시: 주 = 매우 중요, 부 = 다소 중요, 공란 = 중요하지는 않으나 간과해서는 안됨)

· CSF
· KGI
· KPI
이러한 항목들은 다음의 그림에 나타나 있는 바와 같이 상호 연관성을 가지고 있다. 이들간의 관계는 BSC의 원칙에 입각하고 있다. 즉 목표는 결과 지표(KGI)와 연계되어 있고, 동인은 수행 지표(KPI)와 연계되어 있다. 동인은 몇 개의 CSF로 구체화되고 특정 IT 자원을 활용한다.
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그 뿐만 아니라 일반적인 프로세스에 대한 경영자 지침 (<11.7절> 참조)과 IT 지배구조에 대한 경영자 지침 (<부록 Ⅰ> 참조)으로부터 지침을 얻을 수 있다. 이 두 가지 지침은 IT 프로세스를 관리하는데 필요한 상위 수준의 요구 사항을 신속하게 참조할 수 있도록 해 준다.
마지막으로 이러한 지침들이 CSF와 KPI를 활용한 업무 수행이 모든 경우에 적용될 수 있다고 주장하는 것은 아니라는 점에 유의해야 한다. 적절한 선택을 해야 할 필요가 있다. 각 프로세스에 대한 성숙단계 모델(본 부록의 다음 절 참조)이 이러한 선택을 도와줄 수 있다. 그러나 IT의 신뢰성이 매우 높이 요구되거나 생존이 정보의 가용성에 의해서 결정되는 기업의 경우에는 성숙단계 모델의 3단계 또는 4 단계에 제시되어 있는 지침의 대부분을 적용하는 것이 모범적인 업무 수행 방법이 될 것이다.
11.4.2 성숙단계 모델
COBIT 34개 프로세스 각각에 대해서 별도의 도구로서 성숙단계 모델이 우측 페이지에 제시되어 있다. 이 도구는 다음과 같은 점진적인 응용의 기반이 될 수 있다.
· 성숙 단계에 대비하여 조직이 현재 어느 위치에 있는지를 결정하기 위한 자가 평가 방법론
· 자가 평가의 결과를 활용하여 조직이 향후 어느 위치에 있기를 원하는지를 바탕 으로 향후 발전을 위한 목표 수립 방법론
· 목표와 현재의 위치간의 갭 분석을 토대로 목표에 달성하기 위한 프로젝트 기획 방법론
· 프로젝트들의 분류와 프로젝트들의 비용 대비 효과 분석을 토대로 프로젝트들간의 우선 순위 설정 방법론
[image: image91.png]



자가 평가 및 목표 식별
각 평가 주제에 대해서 조직은 0점부터 5점까지의 6점 척도를 이용하여 자신들의 예상 위치를 정의해야 한다. 정의된 위치는 3개의 참조 포인트(목표 수준, 세계 표준, Best Practice)와 용이하고 일목요연하게 비교될 수 있다.

자가 평가를 수행하는 조직은 각 평가 주제를 하나씩 순서대로 처리해야 한다. 각 단계의 설명을 읽고 이러한 6단계 중에서 어떤 단계가 조직의 현재 상황을 잘 나타내고 있는지를 평가한다. 프로세스의 중요성이 높을수록 더 높은 단계에 위치해야 한다. 예를 들어서, 비교적 안정적인 경영 환경인 경우에는 운영 및 지원 도메인에 속한 13개 프로세스의 성숙도가 성공적인 조직과 그렇지 않은 조직을 구분하는 기준이 될 수 있다. 반대로 매우 동적인 경영 환경인 경우에는 조직의 생존은 아니더라도 성공은 계획 및 조직 도메인과 도입 및 구축 도메인의 성숙도에 의존성이 매우 높다.
성숙 단계는 점진적이고 해당 단계에 속하기 위해서는 그 단계에 설명된 모든 조건들이 충족되어야 한다. 또한 역량을 측정하는 것과 수행 성과를 측정하는 것은 다르다는 점을 인식해야 한다. 예를 들면, 특정 보안 또는 통제 분야에 대한 역량과 스킬을 확보하는 것은 결정되고 추적되어야 할 사항이지만, 일단 확보한 후에 그 역량을 일관성 있게 적용하는 것 또한 측정되어야 한다.

또한 조직은 자신들의 IT 전략의 결과로서 향후에 지향하는 단계가 무엇인지를 가장 잘 설명하는 단계를 파악해야 한다. 이때 경영상의 요구 사항들을 충족시키는데 있어서 정보의 가치와 정보에 대한 의존 정도에 특별한 주의를 기울여야 한다. 외부의 벤치마크는 조직의 환경과 전략적 목표와 연관하여 조직이 필요로 하는 보안 및 통제의 현실적인 수준에 대한 의견을 집약하는데 매우 큰 도움을 줄 수 있다.

갭 분석
자가 평가 결과, 많은 경우 현재의 단계와 향후 추구하는 단계 사이에는 갭이 존재할 수 있다. 이러한 갭의 크기는 이러한 갭을 없애고 이에 따라 전략적 목표를 달성하기 위해서 얼마나 많은 작업이 수행되어야 하는지를 눈으로 볼 수 있게 해 준다. 그러나 갭 분석의 결과를 활용하여 조직이 IT의 보안 및 통제에 관한 전략 목표를 달성할 수 있도록 하기 위한 일련의 프로젝트를 기획하기 위해서는 이러한 갭이 보다 세부적으로 서술되어야 한다.

갭 분석 프로세스는 『현상』과 『전략 목표』간의 갭을 없애기 위해서 필요한 모든 조치를 제시할 것이다. 이러한 갭의 목록을 활용하여 각 갭에 대하여 필요한 조치를 수행할 프로젝트를 기획해야 한다. 갭과 프로젝트들간에는 다-대-다의 맵핑이 이루어지게 될 것이다.
프로젝트의 분류
기획과 의사 소통을 원활히 하기 위해서 프로젝트들은 다음과 같은 종류로 분류될 수 있다: 전략적인 프로젝트, 전술적인 프로젝트, 조직 향상 프로젝트, 절차 수립 프로젝트. 각 프로젝트에 대해서 아래의 그림과 같이 고유 번호 (예: 전략1, 전술3, 조직2, 절차5 등)를 부여한다.

프로젝트의 우선 순위 설정
프로젝트의 우선 순위를 설정하는 목적은 신속하게 성공을 거둘 수 있는 프로젝트를 식별하는 것이다. 신속한 성공을 거둘 수 있는 가장 최선의 후보는 갭이 작고, 갭을 없애는데 소요되는 비용이 적고, 프로젝트의 실패 위험이 낮고, 경영적인 효과가 큰 프로젝트이다.
이에 따라 프로젝트는 이러한 각 변수에 대해서 0점부터 10점까지의 척도로 파급 효과와 비용/위험이 평가되어야 한다. 프로젝트들은 도표에 그 위치가 표시되고, 이 도표는 상대적인 파급 효과와 비용/위험을 보여 주기 때문에 경영진의 의사결정을 지원하는 도구가 된다. 파급 효과가 높고, 비용/위험이 낮은 프로젝트들이 신속한 성공을 거둘 수 있는 좋은 프로젝트이다.
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11.5 COBIT 프레임워크 (1장 참조)
11.6 COBIT과 BSC

COBIT 프레임워크에 의하면 IT는 기업이 필요로 하는 정보를 제공함으로써 경영을 가능하게 해 준다. 따라서 IT의 목표는 COBIT 프레임워크에 담겨 있는 COBIT의 정보 기준을 검토하여 측정할 수 있다. 
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이러한 기준들이 모두 동일하게 중요한 것은 아니다. 각 기준의 중요도는 조직의 사업 및 대상 IT 프로세스에 따라 달라질 수 있다. 기준의 상대적인 중요성 (위의 그림에서 막대 그래프로 표시)은 기업의 기대치를 나타내고 따라서 이것은 IT의 목표, 즉 경영을 가능하게 하는 것이다.  결과와 수행 성과를 측정하는 이러한 원칙은 BSC 고유의 원칙이고, 경영자 지침서를 개발하는데 기반이 되었다.
동인의 수행 성과 지표는 IT의 목표가 되고, IT 목표는 복수 개의 동인을 가질 수 있다. 동인의 개수는 COBIT의 도메인 수와 같을 수 있다. 여기에서도 각 지표들은 하부로 확산되어 도메인의 수행 성과 지표는 프로세스의 목표가 된다.
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이것을 또 다른 각도에서 보면 BSC의 4가지 측면에서 출발하여 IT가 경영을 가능하게 해 주고, IT 전략 BSC에 의해서 모니터되게 되는 것이다. 전략적 IT 목표는 보통 조직의 2개 도메인(개발 및 운영)에 의해서 제공되고 이에 따라 개발 점수표와 운영 점수표가 작성되게 된다.
이제 우리는 COBIT 프레임워크에서 제시한 4개의 IT 도메인을 이러한 점수표로 손쉽게 맵핑할 수 있다. 계획 및 조직(PO) 도메인은 IT 전략 BSC의 지표를 제공하고, 도입 및 구축(AI)은 개발 점수표의 지표를, 운영 및 지원(DS)은 운영 점수표를 제공한다. 이러한 3가지 도메인에 모두 관련되어 있는 것이 모니터링 도메인이고, 관리자들의 감독 및 측정, 감사 및 보증 등을 통해서 조직의 전반적인 IT 지배구조 기능을 제공한다.
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11.7 일반적인 프로세스에 대한 관리자 지침7)
특정한 경영 목표를 가진 IT 프로세스와 관련 활동에 대한 통제
필요로 하는 정보 기준을 충족시키는 정보가 조직에 제공되도록 하고, 이러한 목표의 달성 정도는 KGI를 통해서 측정한다.
이러한 목표의 달성은 프로세스의 우수성과 조직에 적합한 통제 시스템을 수립하고 유지함에 의해서 가능하게 된다.
관련된 IT 자원의 최적 활용을 촉진하는 CSF를 고려하고, 동인의 수행 성과는 KPI를 통해서 측정한다.
	CSF

	· 프로세스의 효과성과 미래의 역량에 관한 IT의 성과가 고객 만족도와 연계 하여 재무적인 관점에서 측정 되도록 한다. IT 지배구조자가 이러한 측정 결과에 따라 보상 받도록 한다.
· 프로세스가 IT 전략 및 조직 목표와 연계되도록 한다. 프로세스는 점진 적 으로 확장 가능하고, 프로세스의 자원 들은 적절하게 활용되고 관리되어야 한다.
· 프로세스에 관련된 모든 사람들이 목표 지향적이고 고객, 내부 프로세스 및 자신들이 내린 의사 결정의 결과 등에 대해서 적절한 정보를 보유하고 있도록 한다.
· 부서간의 협조, 팀워크, 지속적인 프로세스 개선을 장려하는 기업 문화가 수립되도록 한다.
· 통제 업무가 투명성을 제고하고, 복잡성을 감소시키고, 학습을 촉진하고, 유연성과 점진적 확장성을 제공하고, 내부 통제 및 감독의 와해를 피할 수 있도록 적용되도록 한다.
· 목표와 목적은 모든 부서에 전파되고 이해되도록 한다.
· 프로세스의 목적을 실행하고 모니터 하는 방법과 프로세스의 성과에 대해서 누가 책임을 지는지 등이 알려지도록 한다.
· 프로세스의 지속적인 품질 향상을 위한 노력을 추진한다.
· 프로세스의 고객이 누구 인지가 분명 하도록 해야 한다.
· 인력들이 요구되는 품질(훈련, 정보의 이전, 사기 등)과 필요한 스킬(고용, 보유, 재훈련)을 보유하고 있도록 한다.


	정보 기준
	
	 IT 자원

	
	효과성
	
	
	인력

	
	효율성
	
	
	

	
	
	
	
	응용시스템

	
	기밀성
	
	
	

	
	
	
	
	기술

	
	무결성
	
	
	

	
	가용성
	
	
	

	
	
	
	
	설비

	
	준수성
	
	
	

	
	
	
	
	데이터

	
	신뢰성
	
	
	


	KPI

	· 시스템 다운타임
· 단위시간당 출력량(throughput) 및 응답시간
· 오류 및 재작업 양
· 신기술과 고객 서비스 스킬에 대한 훈련을 이수한 인력의 수
· 벤치마크와의 비교
· 준수 위반 건수
· 개발 및 처리 시간의 단축


	KGI

	· 서비스 제공 수준의 향상
· 고객의 수 및 고객 일인당 비용
· 시스템과 서비스의 가용성
· 무결성 및 기밀성 위험의 부재
· 프로세스와 운영의 비용 효율성
· 신뢰성 및 효과성의 확인
· 개발 비용 및 일정의 준수
· 프로세스의 비용 효율성
· 인력의 생산성 및 사기
· 프로세스와 시스템에 대한 시기적절한 변경 건수
· 생산성의 향상 (예: 종업원 일인당 제공한 가치)


일반적인 프로세스에 대한 성숙단계 모델
특정한 경영 목표를 가진 IT 프로세스와 관련 활동에 대한 통제
0 부재 단계. 인식할 만한 프로세스가 전혀 존재하지 않는다. 조직은 고려해야 할 이슈가 있다는 사실조차 인식하지 못하고 있다.
1 초기 단계. 조직이 이슈가 고려되어야 하고 해결되어야 한다는 사실을 인식하고 있다. 그러나 표준화된 프로세스는 존재하지 않고, 개인별 혹은 사안별로 임기응변적인 방법이 적용되고 있다. 이슈에 대한 관리자들의 접근 방법은 일관성이 없고, 이슈와 이러한 이슈를 해결하기 위한 접근 방법이 간헐적이고 일관성 없이 전파되고 있다.
2 직관적 단계. 이슈를 조직의 모든 인력들이 인식하고 있다. 동일한 작업을 수행하는 사람들이 비공식적이고 직관적이지만 유사한 절차를 따르는 정도로 프로세스가 발전되어 있고, 공통적인 도구들이 등장하고 있다. 이에 따라 이러한 프로세스들을 반복적으로 수행하는 것이 가능하고, 이들 중의 일부 프로세스는 모니터되고 있다. 표준 절차에 대한 공식적인 훈련과 전파가 이루어지지 않고 있고, 책임은 개인에게 맡겨져 있다. 개인의 지식에 대한 의존도가 높고 이에 따라 오류가 발생할 가능성이 높다. 그러나 전반적인 이슈와 이러한 이슈를 해결해야 한다는 점이 일관성 있게 전파되고 있다.
3 정의 단계. 조치를 취해야 할 필요성이 이해되고 인정되고 있다. 절차가 표준화되고, 문서화되고, 실행되고 있다. 이러한 절차들이 전파되고, 비공식적인 훈련 프로그램이 수립되어 있다. 절차는 정교하지 못하고, 기존의 업무 수행 방법을 공식화한 수준이다. 현재 가용한 기법들을 이용하여 도구들이 표준화되어 있다. IT 전문가들이 이러한 공식화 과정에 참여하고 있지만, 내부의 비 IT 전문가들은 매우 가끔씩만 참여하고 있다. 훈련을 받을지의 여부와 표준을 준수하고 적용할 지의 여부는 개인의 재량에 맡겨져 있다. 대부분의 프로세스들은 특정 기준에 대비하여 모니터되고 있지만, 예외 상황이 발생하면 개인들이 조치를 취하고는 있지만 관리자들에게 보고되지는 않고 있다. 근본원인 분석은 매우 가끔씩만 수행되고 있다.
4 관리 단계. 이슈를 모든 수준에서 완전하게 이해하고 있고, 공식적인 훈련으로 지원하고 있다. 책임 소재가 명확하고 프로세스 소유권이 수립되어 있다. 절차와 프로세스 지표의 준수를 측정하고 모니터하고, 프로세스가 효율적이고 효과적으로 운영되지 않을 경우에 필요한 조치를 취하는 것이 가능하다. 모든 경우는 아니지만 많은 경우에 적절한 조치가 취해지고 있다. 성과 지표는 여전히 전통적인 재무 및 운영 지표들이 사용되지만, 새로운 기준이 점차 구현되고 있는 중이다. 프로세스는 가끔씩만 개선되고, Best Practice가 적용되고 있다. 근본원인 분석이 표준화되고 있다. 지속적인 개선이 언급되기 시작하고 있다. 통제 업무 수행이 점차 투명하고, 유연하고, 점진적으로 확장 가능해 지고 있다. 성숙된 기법과 표준 도구를 기반으로 기술을 주로 제한적이고 전술적으로 활용하고 있다. IT 전략이 점차 조직의 전략과 연계되어 가고 있다. 필요한 내부의 모든 영역 전문가들이 참여하고 있다.
5 최적 단계. 이슈와 그 해결 방안에 대해서 고도화되고 전향적으로 이해하고 있다. 교육과 의사 소통이 첨단 개념과 기법들로 지원되고 있다. 성과를 모니터하기 위해서 목표와 목적이 KGI, CSF, KIP를 이용하여 전 부서에 전파되고 있다. 프로세스가 지속적인 개선과 다른 조직의 성숙도와의 비교 결과를 바탕으로 업계 Best Practice의 수준으로 정교화되어 있다. 그 결과, 변화에 신속하게 대응할 수 있는 조직, 인력, 프로세스를 보유하고 있다. IT 전략은 조직의 전략과 완전하게 연계되어 있고, IT 조직이 업무 프로세스 개선과 새로운 사업 기회 창출에 참여하도록 하는 기업 문화가 수립되어 있다. 모든 문제와 예외 상황들에 대한 근본원인 분석이 수행되고, 효율적인 조치가 신속하게 식별되고 이루어지고 있다. IT가 광범위하고, 통합되고, 최적화된 방법으로 사용되어, 워크플로우를 자동화하고 품질과 효과성을 향상시킬 수 있는 도구를 제공하는 등 기술을 전략적으로 활용하고 있다. 외부의 전문가들이 최대한 활용되고, 벤치마크가 사용되고 있다. 통제 업무가 수행되고 지속적으로 개선되고 있다. IT 성과 지표에는 재무적 기준, 고객 만족도, 운영의 효과성, 미래 역량의 개발 등에 대한 지표들이 포함되어 있다. IT 지배구조자의 보상에는 조직의 목표 달성에 대한 인센티브가 포함되어 있다.
11.8 IT 지배구조 경영자 지침 (부록-Ⅰ 참조)
12. 적용 도구

12.1 경영자 개요 (6장 참조)

12.2 COBIT 프레임워크 (1장 참조)

12.3 프레임워크의 원칙 (2장 참조)

12.4 배경 (3장 참조)

12.5 요약표 (4장 참조)


12.6 적용 지침 (COBIT 매뉴얼 본문 참조)

12.7 COBIT 사례 연구 (COBIT 매뉴얼 본문 참조)


12.8 COBIT에 대해서 흔히 묻는 질문 (COBIT 매뉴얼 본문 참조)

12.9 IT 지배구조 경영자 지침 (부록-Ⅰ 참조)
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부록-Ⅰ  IT 지배구조 경영자 지침 

위험 대비 수익의 균형을 맞추면서 가치 부가라는 경영 목표를 달성할 수 있도록 정보 기술과 그에 관련된 프로세스의 관리
특정한 경영 목표를 가진 IT 프로세스와 관련 활동에 대한 통제
필요로 하는 정보 기준을 충족시키는 정보가 조직에 제공되도록 하고, 이러한 목표의 달성 정도는 KGI를 통해서 측정한다.
이러한 목표의 달성은 IT가 경영상의 가치를 제공하고 이를 모니터하기 위한 프로세스의 우수성과 조직에 적합한 통제 시스템을 수립하고 유지함에 의해서 가능하게 된다.
관련된 IT 자원의 최적 활용을 촉진하는 CSF를 고려하고, 동인의 수행 성과는 KPI를 통해서 측정한다.
	KGI

	· 성과 및 비용 관리의 향상
· 주요 IT 투자의 수익률 향상
· 신제품 출시 기간의 단축
· 품질, 혁신 및 위험 관리의 향상
· 적절하게 통합되고 표준화된 업무 프로세스

· 새로운 고객의 유치 및 기존고객 의 만족도 증가

· 적절한 대역폭, 컴퓨팅 파워 및 IT 서비스 제공 메커니즘의 가용 성
· 프로세스 고객들의 예산 및 일정 에 대한 요구 사항 및 기대의 충족
· 법규, 업계 기준 및 계약의무 등 의 준수
· 위험 감수의 투명성 및 조직의 합의된 위험 프로파일의 준수
· IT 지배구조 성숙도에 대한 벤치 마킹 결과
· 새로운 서비스 제공 채널의 창출


	KPI

	· IT 프로세스의 비용 효율성 (비용 대비 산출물) 향상
· 프로세스 개선을 위한 IT 실행 계획의 수 증가
· IT 인프라의 활용도 증가
· 이해 관계자들의 만족도 향상 (설문 조사 결과 및 불만 접수 건수)

· 인력의 생산성 (산출물의 수) 및 사기 (조사 결과) 향상
· 조직 관리에 필요한 지식 및 정보의 가용성 증가
· IT와 조직 관리간의 연계성 증가
· IT BSC로 측정한 성과의 향상



	CSF

	· IT 지배구조 활동들이 조직의 관리 프로세스 및 지휘통솔 행위와 통합되도록 한다.
· IT 지배구조가 경영을 향상시킬 수 있도록 조직의 목표, 전략적 이니셔티브, 기술의 활용에 초점을 맞추고, 경영상의 요구에 부응할 수 있도록 충분한 자원 및 역량이 가용하도록 하는데 초점을 맞추도록 한다.

· 조직의 니즈와 명확한 책임 소재를 기반 으로 IT 지배구조 활동들의 목적이 명확 하게 정의되고, 문서화되고, 실행 되도록 한다.
· 자원의 효율적이고 최적 활용을 증가시키고, IT 프로세스의 효과성을 향상시킬 수 있는 관리 업무수행 방법
· 건실한 감독, 통제 환경/문화, 표준적인 업무로서 위험 평가의 수행, 수립된 표준의 준수 정도, 통제 취약점과 위험에 대한 모니터 및 필요 조치 수행 등을 가능하게 하는 조직적인 업무 수행 방법
· 내부 통제 및 감독의 부재의 방지할 수 있는 통제 업무 수행 방법
· 문제, 변경 및 형상 관리 등과 같은 보다 복잡한 IT 프로세스의 통합과 원활한 상호 운용성
· 독립적인 감사인을 지명하고 감독하고, 감사 계획을 수립할 때 IT에 초점을 맞추도록 하고, 감사 및 외부 검토의 결과를 검토 하는 감사 위원회
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IT 지배구조에 대한 성숙단계 모델
위험 대비 수익의 균형을 맞추면서 가치 부가라는 경영 목표를 달성할 수 있도록 정보 기술과 그에 관련된 프로세스의 관리
0 부재 단계. 인식할 만한 프로세스가 전혀 존재하지 않는다. 조직은 고려해야 할 이슈가 있다는 사실조차 인식하지 못하고 있고, 이에 따라 이러한 이슈에 대한 의사 소통이 전혀 이루어지지 않고 있다.
1 초기 단계. 조직이 IT 지배구조라는 이슈가 존재하고 이러한 이슈를 해결해야 한다는 사실을 인식하고 있다. 그러나 표준화된 프로세스는 존재하지 않고, 개인별 혹은 사안별로 임기응변적인 방법이 적용되고 있다. 이슈에 대한 관리자들의 접근 방법은 일관성이 없고, 이슈와 이러한 이슈를 해결하기 위한 접근 방법이 간헐적이고 일관성 없이 전파되고 있다.
2 직관적 단계. IT 지배구조라는 이슈를 조직의 모든 인력이 인식하고 있다. IT 지배구조 활동과 성과 지표들이 개발 중이고, 여기에는 IT 기획, 서비스 제공, 모니터링 프로세스 등이 포함되어 있다. 이러한 노력의 일환으로 IT 지배구조 활동이 조직의 변경 관리 프로세스 내에 공식적으로 수립되어 있고, 고위 관리자들이 능동적으로 참여하고 감독하고 있다. 일부 IT 프로세스들이 개선될 필요가 있거나 핵심적인 업무 프로세스를 통제하는 프로세스로 식별되어 있고, 투자의 일부로 간주되어 효과적으로 기획되고 모니터되고 있고, 정의된 IT 아키텍쳐 내에서 도출되고 있다. 관리자들은 기본적인 IT 지배구조 지표와 평가 방법 및 기법을 식별하고 있지만, 프로세스가 전 조직에 도입되어 있지는 않다. 관리 기준에 대해서 공식적인 훈련과 전파가 이루어지지 않고, 책임은 개인에게 맡겨져 있다. 개인들이 다양한 IT 프로젝트와 프로세스 내에서 관리 프로세스를 이끌어 가고 있다. 관리 지표를 수집하기 위해서 관리 도구가 제한적으로 선택되고 사용되고 있지만, 이러한 도구의 기능에 대한 전문성 부족으로 완벽하게 사용하지는 못하고 있다.
3 정의 단계. IT 지배구조 문제에 대해서 조치를 취해야 할 필요성이 있다는 사실을 이해하고 인정하고 있다. 기본적인 IT 지배구조 지표들이 개발되어 있어서, 산출물 지표와 성과 발생 요인들간의 상관 관계가 정의되고, 문서화되고, 전략/운영 계획 및 모니터링 프로세스에 통합되어 있다. 절차가 표준화되고 문서화되고 실행되고 있다. 관리자들은 표준 절차를 전파하고 있고, 비공식적인 훈련 프로그램이 수립되어 있다. 모든 IT 지배구조 활동에 대한 성과 지표가 기록되고 추적되고 있어서 이를 기반으로 조직 전반의 개선활동이 추진되고 있다. 절차가 측정 가능하기는 하지만, 정교하지는 못하고, 기존의 업무 수행 방법을 공식화한 수준이다. 현재 가용한 기법들을 이용하여 도구들이 표준화되어 있다. IT BSC 개념을 조직이 채택하고 있다. 그러나 훈련을 받을지의 여부와 표준을 준수하고 적용할 지의 여부는 개인의 재량에 맡겨져 있다. 근본원인 분석은 매우 가끔씩만 수행되고 있다. 대부분의 프로세스들은 특정 기준에 대비하여 모니터되고 있지만, 예외 상황이 발생하면 개인들이 조치를 취하고는 있지만 관리자들에게 보고되지는 않고 있다. 그럼에도 불구하고 핵심 프로세스의 성과에 대한 전반적인 책임 소재가 명확하고 관리자들은 핵심성과지표를 바탕으로 보상을 받고 있다.
4 관리 단계. IT 지배구조에 관련된 문제를 모든 수준에서 완전하게 이해하고 있고, 공식적인 훈련으로 지원하고 있다. 고객이 누구인지를 명확하게 이해하고 있고, 서비스 수준 협정을 통해서 책임이 정의되고 모니터되고 있다. 책임 소재가 명확하고 프로세스 소유권이 수립되어 있다. IT 프로세스는 업무 프로세스 및 IT 전략과 연계되어 있다. IT 프로세스는 정량적인 이해를 기반으로 개선되고 있고, 절차 및 프로세스 지표의 준수를 측정하고 모니터하는 것이 가능하다. 프로세스의 모든 이해 관계자들은 위험, IT의 중요성, IT가 제공하는 기회 등을 인식하고 있다. 관리자들은 프로세스가 정상적인 수행을 벗어날 수 있는 한계를 정의하고 있다. 프로세스가 효과적이고 효율적으로 운영되지 않는 것으로 판단될 때, 모든 경우는 아니지만 많은 경우에 적절한 조치가 취해지고 있다. 프로세스는 가끔씩만 개선되고 Best Practice가 적용되고 있다. 근본원인 분석이 표준화되고 있다. 지속적인 개선이 언급되기 시작하고 있다. 성숙된 기법과 표준 도구를 기반으로 기술을 주로 제한적이고 전술적으로 활용하고 있다. 필요한 내부의 모든 영역 전문가들이 참여하고 있다. IT 지배구조가 전 조직에 적용되는 프로세스로 발전하고 있다. IT 지배구조 활동들은 조직의 관리 프로세스와 통합되어 가고 있다.
5 최적 단계. IT 지배구조에 관련된 문제와 그 해결 방안에 대해서 고도화되고 전향적으로 이해하고 있다. 교육과 의사 소통이 첨단 개념과 기법들로 지원되고 있다. 프로세스가 지속적인 개선과 다른 조직의 성숙도와의 비교 결과를 바탕으로 업계 Best Practice의 수준으로 정교화되어 있다. 이러한 정책의 실행으로 변화에 신속하게 대응하고 IT 지배구조 요구 사항을 완벽하게 지원할 수 있는 조직, 인력, 프로세스를 보유하고 있다. 모든 문제와 예외 상황들의 근본원인 분석이 수행되고, 효율적인 조치가 신속하게 식별되고 이루어지고 있다. IT가 광범위하고, 통합되고, 최적화된 방법으로 사용되어, 워크플로우를 자동화하고 품질과 효과성을 향상시킬 수 있는 도구를 제공하는 등 기술을 전략적으로 활용하고 있다. IT 프로세스의 위험과 효과가 전 조직에 정의되고, 균형을 맞추고 있고, 전파되고 있다. 외부의 전문가들이 최대한 활용되고, 벤치마크가 사용되고 있다. IT 지배구조에 관련된 기대 사항들에 대한 모니터, 자가 평가 및 전파가 조직 내에서 광범위하게 실시되고 있고, 최적의 기술을 활용하여 측정, 분석, 전파 및 훈련 등을 지원하고 있다. 조직 관리 및 IT 지배구조가 전략적으로 연계되어 조직의 경쟁 우위를 향상시킬 수 있도록 기술, 인적, 재무 자원을 최대한 활용하고 있다.
부록-Ⅱ  COBIT 프로젝트 설명 

COBIT 프로젝트의 관리 책임은 계속해서 프로젝트 운영위원회(Project Steering Committee)가 맡고 있다. 프로젝트 운영위원회는 전세계의 민간 산업계, 학계, 정부 기관, 감사 전문가 조직 등의 대표자들로 구성되어 있다. 프로젝트 운영위원회는 COBIT 프레임워크의 개발과 연구 결과의 적용에 큰 힘이 되었다. 프로젝트의 품질 보증과 프로젝트 중간 산출물을 전문가적인 측면에서 검토하기 위한 목적으로 국제 실무그룹들이 구성되었다. 프로젝트에 대한 전반적인 방향 제시는 정보기술관리연구소가 담당하고 있다.
초기 단계의 연구 및 접근 방법

제1판에 정의한 COBIT 프레임워크에서 출발하여 국제적인 표준과 지침들을 적용하고 최선의 모범사례를 연구하여 통제목적을 개발하게 되었다. 다음으로는 이러한 통제목적들이 적절하게 충족되고 있는지의 여부를 평가하기 위한 감사 지침서가 개발되었다.
제1판과 제2판의 연구 과정에서는 국제적인 표준과 지침들이 수집 ·분석되었고, 이러한 연구 작업은 유럽 (Amsterdam 대학), 미국(California Polytechnic 대학), 호주(New South Wales 대학)의 연구팀들이 수행하였다.  연구진들은 프레임워크와 각 통제 목적에 관련된 국제적인 기술 표준, 행동 강령, 품질 표준, 감사직업 기준, 업계의 실무와 요구사항, 특정 산업 고유의 요구사항 등을 수집, 분석, 평가하였다. 연구진들은 자료를 수집·분석한 후에 각 업무 영역과 프로세스를 심도 있게 검토하여 각 IT 프로세스에 적용될 수 있는 새로운 통제 목적을 제안하였다. 이러한 결과를 종합하는 작업은 프로젝트 감독자, 프로젝트 경영진, ISACF의 연구책임자로 구성된 프로젝트팀 (Project Team)이 수행하였다.
제3판의 연구 및 접근 방법
COBIT 제3판 프로젝트의 주요한 내용은 경영자 지침서를 개발하고, 새로운 혹은 수정된 국제적 표준 및 지침을 바탕으로 COBIT 제2판의 내용을 수정하는 것이었다.
그 뿐만 아니라 경영자의 통제 강화를 지원하고, 성과 관리를 도입하고, 더 나아가서 IT 관리를 구축할 수 있도록 COBIT 프레임워크가 수정되고 향상되었다. 경영진들이 프레임워크를 실제로 적용하여 정보 및 관련 기술에 대한 통제의 구축과 향상 정도를 평가하여 최선의 통제를 선택하고, 성과를 측정할 수 있도록 해 주기 위해서 경영자 지침서에는 성숙단계 모델, 핵심성공요인, 핵심목표지표, 통제목적에 관련된 핵심수행지표 등이 포함되어 있다.
경영자 지침서는 업계, 학계, 정부, IT 보안 및 통제 분야의 세계적인 전문가 40여명의 패널에 의해서 개발되었다. 이러한 전문가들은 합숙 워크숍에 참여하여 전문적인 사회자의 주도하에 COBIT 운영위원회가 정의한 개발 가이드라인을 활용하였다. Gartner Group과 PricewaterhouseCoopers가 이 워크숍을 강력하게 지원하였다. 이 두 회사는 워크숍에서 전문가들의 논의를 주도했을 뿐만 아니라 통제, 성과 관리 및 정보 보안 분야의 사내 전문가들을 보내 주었다. 워크숍의 결과로 COBIT의 34개 통제 목적 각각에 대한 성숙단계 모델, 핵심성공요인, 핵심목표지표, 핵심수행지표 등의 초안이 작성되었다. 초안에 대한 품질 보증이 COBIT 운영회에 의해서 수행되었고, 그 결과는 ISACA의 웹 사이트에 게시되어 대중들의 의견을 수렴하였다. 최종적으로 COBIT 프레임워크와 통합되고 일관성을 가지면서 동시에 새로운 경영 지향적인 일련의 도구를 제공하기 위해서 경영자 지침서가 작성되었다.
COBIT 운영위원회의 지휘 하에 ISACA 지부의 회원들은 새로운 혹은 수정된 국제 표준 및 지침을 기반으로 통제 목적의 수정 작업을 수행하였다. 이러한 작업의 목적은 모든 자료를 완벽하게 분석한다거나 통제 목적을 처음부터 새로이 개발하자는 것이 아니라 점진적인 수정 프로세스를 제공하는 것이었다.
개발된 경영자 지침서는 COBIT 프레임워크를 수정하는데 활용되었다. 상위 통제 목적의 통제에 대한 설명과 통제 실무 부분이 특히 많이 수정되었다.
부록-Ⅲ  COBIT의 주요 참고 문헌

COSO: Committee of Sponsoring Organisations of the Treadway Commission. Internal Control – 
Integrated Framework. 2 Vols. American Institute of Certified Accountants, New Jersey, 
1994.
OECD Guidelines: Organisation for Economic Co-operation and Development. Guidelines for the Security of Information, Paris, 1992.
DTI Code of Practice for Information Security Management: Department of Trade and Industry and British Standard Institute. A Code of Practice for Information Security Management, London, 1993, 1995.
ISO 9000-3: International Organisation for Standardisation. Quality Management and Quality Assurance Standards - Part 3: Guidelines for the Application of ISO 9001 to the development, supply and maintenance of software, Switzerland, 1991.
An Introduction to Computer Security: The NIST Handbook: NIST Special Publication 800-12, National Institute of Standards and Technology, U.S. Department of Commerce, Washington, DC, 1995.
ITIL IT Management Practices: Information Technology Infrastructure Library. Practices and guidelines developed by the Central Computer and Telecommunications Agency (CCTA), London, 1989.
IBAG Framework: Draft Framework from the Infosec Business Advisory Group to SOGIS (Senior Officials Group on Information Security, advising the European Commission), Brussels, 1994.
NSW Premier's Office Statements of Best Practices and Planning Information Management and Techniques: Statements of Best Practice #1 through #6. Premier's Department New South Wales, Government of New South Wales, Australia, 1990 through 1994.
Memorandum Dutch Central Bank: Memorandum on the Reliability and Continuity of Electronic Data Processing in Banking. De Nederlandsche Bank, Reprint from Quarterly Bulletin #3, Netherlands, 1998.
EDPAF Monograph #7, EDI: An Audit Approach: Jamison, Rodger. EDI: An Audit Approach, Monograph Series #7, Information Systems Audit and Control Foundation, Inc., Rolling Meadows, IL, April 1994.
PCIE (President's Council on Integrity and Efficiency) Model Framework: A Model Framework for Management Over Automated Information Systems. Prepared jointly by the President's Council on Management Improvement and the President's Council on Integrity and Efficiency, Washington, DC, 1987.
Japan Information Systems Auditing Standards: Information System Auditing Standard of Japan. Provided by the Chuo Audit Corporation, Tokyo, August 1994.
Control Objectives Controls in an Information Systems Environment: Control Guidelines and Audit Procedures: EDP Auditors Foundation (now the Information Systems Audit and Control Foundation), Fourth Edition, Rolling Meadows, IL, 1992.
CISA Job Analysis: Information Systems Audit and Control Association Certification Board. "Certified Information Systems Auditor Job Analysis Study," Rolling Meadows, IL, 1994.
IFAC International Information Technology Guidelines-Managing Security of Information: International Federation of Accountants, New York, 1998.
IFAC International Guidelines on Information Technology Management-Managing Information Technology Planning for Business Impact: International Federation of Accountants, New York, 1999.
Guide for Auditing for Controls and Security, A System Development Life Cycle Approach: NIST Special Publication 500-153: National Institute of Standards and Technology, U.S. Department of Commerce, Washington, DC, 1988.
Government Auditing Standards: US General Accounting Office, Washington, DC, 1999.
SPICE: Software Process Improvement and Capability Determination. A standard on software process improvement, British Standards Institution, London, 1995.
Denmark Generally Accepted IT Management Practices: The Institute of State Authorized Accountants, Denmark, 1994.
DRI International, Professional Practices for Business Continuity Planners: Disaster Recovery Institute International. Guideline for Business Continuity Planners, St. Louis, MO, 1997.
IIA, SAC Systems Audibility and Control: Institute of Internal Auditors Research Foundation, Systems Audibility and Control Report, Altamonte Springs, FL, 1991, 1994.
IIA, Professional Practices Pamphlet 97-1, Electronic Commerce: Institute of Internal Auditors Research Foundation, Altamonte Springs, FL, 1997.
E & Y Technical Reference Series: Ernst & Young, SAP R/3 Audit Guide, Cleveland, OH, 1996.
C & L Audit Guide SAP R/3: Coopers & Lybrand, SAP R/3: Its Use, Control and Audit, New York, 1997.
ISO IEC JTC1/SC27 Information Technology - Security: International Organisation for Standardisation (ISO) Technical Committee on Information Technology Security, Switzerland, 1998.
ISO IEC JTC1/SC7 Software Engineering: International Organisation for Standardisation (ISO) Technical Committee on Software Process Assessment. An Assessment Model and Guidance Indicator, Switzerland, 1992.
ISO TC68/SC2/WG4, Information Security Guidelines for Banking and Related Financial Services: International Organisation for Standardisation (ISO) Technical Committee on Banking and Financial Services, Draft, Switzerland, 1997.
Common Criteria and Methodology for Information Technology Security Evaluation: CSE (Canada), SCSSI (France), BSI (Germany), NLNCSA (Netherlands), CESG (United Kingdom), NIST (USA) and NSA (USA), 1999.
Recommended Practice for EDI: EDIFACT (EDI for Administration Commerce and Trade), Paris, 1987.
TickIT: Guide to Software Quality Management System Construction and Certification. British Department of Trade and Industry (DTI), London, 1994
ESF Baseline Control-Communications: European Security Forum, London. Communications Network Security, September 1991; Baseline Controls for Local Area Networks, September, 1994.
ESF Baseline Control-Microcomputers: European Security Forum, London. Baseline Controls Microcomputers Attached to Network, June 1990.
Computerized Information Systems (CIS) Audit Manual: EDP Auditors Foundation (now the Information Systems Audit and Control Foundation), Rolling Meadows, IL, 1992.
Standards for Internal Control in the Federal Government (GAO/AIMD-00-21.3.1): US General Accounting Office, Washington, DC 1999.
Guide for Developing Security Plans for Information Technology: NIST Special Publication 800-18, National Institute for Standards and Technology, US Department of Commerce, Washington, DC, 1998.
Financial Information Systems Control Audit Manual (FISCAM): US General Accounting Office, Washington, DC, 1999.
BS7799-Information Security Management: British Standards Institute, London, 1999.
CICA Information Technology Control Guidelines, 3rd Edition: Canadian Institute of Chartered Accountants, Toronto, 1998.
ISO/IEC TR 1335-n Guidelines for the Management of IT Security (GMITS), Parts 1-5: International Organisation for Standardisation, Switzerland, 1998.
AICPA/CICA SysTrust(tm) Principles and Criteria for Systems Reliability, Version 1.0: American Institute of Certified Public Accountants, New York, and Canadian Institute of Chartered Accountants, Toronto, 1999.
부록-Ⅳ  용어해설 

AICPA
American Institute of Certified Public Accountants
CICA
Canadian Institute of Chartered Accountants
CISA
Certified Information Systems Auditor
CCEB
 Common Criteria for Information Technology Security
Control
The policies, procedures, practices and organisational structures designed to provide reasonable assurance that business objectives will be achieved and that undesired events will be prevented or detected and corrected
COSO

Committee of Sponsoring Organisations of the Treadway Commission
DRI
Disaster Recovery Institute International
DTI
Department of Trade and Industry of the United Kingdom
EDIFACT Electronic Data Interchange for Administration, Commerce and Trade
EDPAF
Electronic Data Processing Auditors Foundation (now ISACF)
ESF
European Security Forum, a cooperation of 70+ primarily European multi-nationals with the goal of researching common security and control issues in IT
GAO
US General Accounting Office
I4 
International Information Integrity Institute, similar association as the ESF, with similar goals but primarily US-based and run by Stanford Research Institute
IBAG
Infosec Business Advisory Group, industry representatives who advise the Infosec Committee. This Committee is composed of government officials of the European Community and itself advises the European Commission on IT security matters.
IFAC
International Federation of Accountants
IIA
Institute of Internal Auditors
INFOSEC Advisory Committee for IT Security Matters to the European Commission
ISACA
Information Systems Audit and Control Association
ISACF
Information Systems Audit and Control Foundation
ISO International Organisation for Standardisation (with offices in Geneva, Switzerland)
ISO9000 Quality management and quality assurance standards as defined by ISO
IT Control Objective A statement of the desired result or purpose to be achieved by implementing control procedures in a particular IT activity
ITIL
Information Technology Infrastructure Library
ITSEC
Information Technology Security Evaluation Criteria. The harmonised criteria of France, Germany, the Netherlands and the United Kingdom, since then also supported by the European Commission (see also TCSEC, the US equivalent).
NBS
National Bureau of Standards of the US
NIST (formerly NBS) National Institute of Standards and Technology, based in Washington, DC
NSW
New South Wales, Australia
OECD Organisation for Economic Cooperation and Development
OSF
Open Software Foundation
PCIE
President's Council on Integrity and Efficiency
SPICE Software Process Improvement and Capability Determination-a standard on software process improvement
TCSEC
Trusted Computer System Evaluation Criteria, also known as The Orange Book: security evaluation criteria for computer systems as originally defined by the US Department of Defense. See also ITSEC, the European equivalent.
TickIT
Guide to Software Quality Management System Construction and Certification
주의 : 본 자료의 편집 및 사용에 대한 권한은 ISACA Korea 산하
Special Interest Group 인 C.W.G에 있습니다.
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경영진이 경영 목적을 달성하기 위해서는 IT 활동에 대한 방향을 제시하고 관리하여 위험 관리와 효과 실현간에 효과적인 균형을 이루도록 해야 한다. 이러한 일을 수행하기 위해서 경영진은 수행해야할 가장 중요한 활동을 식별하고, 목표 달성 현황을 측정하고, IT 프로세스가 얼마나 잘 수행되고 있는지를 파악해야 한다. 그 뿐만 아니라 경영진은 산업의 best practice 및 국제 기준과 대비한 조직의 성숙 수준을 평가할 수 있는 능력을 갖추고 있어야 한다. 이러한 경영진의 니즈를 충족시키기 위해서 COBIT 경영자 지침서는  구체적인 핵심성공요인, 핵심목표지표, 핵심수행지표, 그리고 IT 지배구조를 위한 성숙단계 모델을 제시하고 있다 (부록 I 참조).
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�) 한국정보시스템감사통제협회 (ISACA) 이사


�) Critical Success Factor, 이후부터는 CSF라는 약자를 사용한다


�) Key Goal Indicator, 이후부터는 KGI라는 약자를 사용한다


�) Key Performance Indicator, 이하에서는 KPI라는 약자를 사용한다.


�) Balanced Business Scorecard (이후부터는 BSC라는 약자를 사용한다), BSC 개념은 다음 논문에서 처음으로 소개되었음: 『The Balanced Business Scorecard - Measurements that Drive Performance", Robert S. Kaplan and David P. Norton, Harvard Business Review, January-February 1992.


�) 역자주: 핵심성공요인(Critical Success Factor: CSF)에 대해서는 바로 다음에서 자세하게 설명한다.


�) 이 지침의 많은 항목들은 <부록 Ⅰ>의 IT 지배구조에 대한 경영자 지침에도 적용된다.
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